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1 Uvod

Schéma dohladu kvalifikovanych doveryhodnych sluzieb definovana organom dohladu (d’alej len
"SD" alebo "schéma") sa uplatiiuje podl'a kapitoly II prilohy I vykonévacieho rozhodnutia Komisie
(EU) 2015/1505 z 8. septembra 2015, ktorym sa ustanovuju technické Specifikicie a forméty
tykajuce sa doveryhodnych zoznamov podla ¢l. 22 ods. 5 nariadenia Eurdépskeho parlamentu a
Rady (EU) & 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu.

SD slazi pre zabezpecenie spolo¢nych zékladnych poziadaviek v oblasti dohl'adu s cielom
zabezpedit’ porovnatelnti Giroven bezpeénosti kvalifikovanych doveryhodnych sluZieb v celej Unii.
SD zabezpecuje tento ciel mapovanim pravnych poziadaviek do technickych postupov, ¢im sa splni
ciel’, ulah¢it’ konzistentné uplatiovanie tychto poziadaviek v celej Unii a umozni ¢lenskym $tatom
prijat porovnatelné postupy na zaklade vzajomnej vymeny informacii o svojich ¢innostiach
dohl'adu a najlepsich postupoch v tejto oblasti.

Upozornenie: Text schémy bude priebezne dopiany. Z dévodu jednoznaéného odlienia
legislativnych poziadaviek od technickych poziadaviek, sa pred zloZzenou zatvorkou "{}" uvadza
legislativna poziadavka, ktorej povinné technické plnenie je uvedené v zlozenej zatvorke.

2 Predmet dokumentu

SD definuje pravidla uplatiiované orgdnom dohladu pri dohl'ade kvalifikovanych déveryhodnych
sluzieb a je zdkladom pre certifikacnli schému organu posudzovania zhody.

Podr'a &l. 3 ods. 18 nariadenia (EU) &. 910/2014 [1], organ posudzovania zhody je organ vymedzeny
v ¢l. 2 bode 13 nariadenia (ES) ¢. 765/2008 [2], priom tento orgdn je v sulade s uvedenym
nariadenim akreditovany ako organ prislusSny na posudzovanie zhody kvalifikovanych
poskytovatel'ov doveryhodnych sluzieb a kvalifikovanych doveryhodnych sluzieb, ktoré poskytuju.

Certifikaénd schéma organu posudzovania zhody je vytvorena NBU v spolupraci s organmi
posudzovania zhody a akreditanym organom podl'a poziadaviek uvedenych v SD, ISO/IEC 17065
[3], zékone &. 272/2016 Z. z. o doveryhodnych sluzbéach pre elektronické transakcie na vnatornom
trhu a o zmene a doplneni niektorych zakonov (zdkon o doveryhodnych sluzbach) [4], nariadeni
(EU) ¢&. 910/2014 av akreditatnej schéme Slovenskej narodnej akreditatnej sluzby (d’alej len
"SNAS").

Akreditaént schému MSA-CP/05 pre Slovensko definuje SNAS primerane podl'a ETSI EN 319 403
v2.2.2 (Requirements for conformity assessment bodies assessing Trust Service Providers) [5]
apodla poziadaviek legislativy pre ddéveryhodné sluzby, z ktorych Specifické legislativne
poziadavky pre jednotlivé kvalifikované déveryhodné sluzby mapuje do technickych postupov SD.

SNAS akredituje organ posudzovania zhody podla &l. 3 ods. 18 nariadenia (EU) &. 910/2014.
SNAS pri akreditacii postupuje podla akreditacnej schémy a udelenu akreditaciu, aj s prilohou
obsahujucou odkaz na certifikacna schému, zverejni na webovom sidle SNAS.
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Organ dohladu Akreditacny organ (NAB) SNAS -
NBU akredituje organ posudzovania
zhody (CAB)

Schéma dohladu,

Poziadavky na prevadzku QTSP Udelena

akreditacia pre CAB
v zmysle nariadenia

Doveryhodny
zoznam

- - - (ES) 765/2008 a
Vysledna sprava a el
o certifikacna
certifikat o ,
schéma

Kvalifikovany poskytovate\ postideni zhody
déveryhodnych sluZieb kvalifikovanej

doveryhodnej
sluzby

/4

—

Kvalifikovana
doveryhodnd sluzba  [¥~~

e
<«

Organ posudzovania zhody
Kvalifikovana (CAB) - vykonava audit na
doveryhodna sluzba zaklade certifikanej schémy

Obrazok 1 — Schéma dohlPadu

Podrl'a nariadenia (EU) ¢. 910/2014 kvalifikovany $tatat moze byt’ udeleny 9 doveryhodnym

sluzbam:

1. Kvalifikovana doveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov
pre elektronicky podpis (pozri kapitolu 5.2)

2. Kuvalifikovanéa déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov
pre elektronickl pecat’ (pozri kapitolu 5.2)

3. Kvalifikovana doveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov
pre autentifikdciu webovych sidiel (pozri kapitolu 5.2)

4. Kyvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych podpisov (pozri
kapitolu 5.3)

5. Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych pecati (pozri
kapitolu 5.3)

6. Kyvalifikovana doveryhodnd sluzba uchovévania kvalifikovanych elektronickych podpisov
(pozri kapitolu 5.4)

7. Kuvalifikovanad doveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati (pozri
kapitolu 5.4)

8. Kvalifikovana doveryhodna sluzba vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok (pozri kapitolu 5.5)

9. Kovalifikovana doveryhodna elektronickd dorucovacia sluzba pre registrované zésielky (pozri
kapitolu 5.6)
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3 Odkazy

Odkazy na dokumenty, ktoré definuji pouzité typy a postupy.

[1] Nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jala 2014 o elektronickej

identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zruseni
smernice 1999/93/ES.
[2] Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 765/2008 z 9. jula 2008, ktorym sa stanovuju

poziadavky akreditacie a dohl'adu nad trhom v stvislosti s uvadzanim vyrobkov na trh a ktorym sa
zrusuje nariadenie (EHS) €. 339/93 (Text s vyznamom pre EHP).
[3] ISO/IEC 17065 Conformity assessment -- Requirements for bodies certifying products,

processes and services

[4] Zékon €. 272/2016 Z. z. o doveryhodnych sluzbéach pre elektronické transakcie na vnlitornom

trhu a o zmene a doplneni niektorych zakonov (zékon o déveryhodnych sluzbach)

[S]ETSI EN 319 403 v2.2.2 Requirements for conformity assessment bodies assessing

Trust Service Providers
[6] Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné

systémy verejnej spravy

[7] ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers
[8] ETSI EN 319 411-(1, 2, 3) Policy and security requirements for TSP issuing
certificates
[9] NBU Dokumentacia TL X.509 XML schémy pre doveryhodny zoznam

(Pozri http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf)
[10] RFC 6960  X.509 PKI Online Certificate Status Protocol 6-2013
[11]ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8
[12] RFC 5280  X.509 PKI Certificate and Certificate Revocation List Profile 5-2008
[13] Schéma dohl’adu - organu dohl'adu NBU (pozri http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf)
[14] ETSI TR 102 272 ASN.1 format for signature policies
[15] ETSI TS 119 612 Trusted Lists
[16] RFC 5652  Cryptographic Message Syntax 9-2009
[177]RFC 3161  Time-Stamp Protocol (TSP) 8-2001

[18] Vykonavacie rozhodnutie Komisie (EU) 2015/1506 z 8. septembra 2015, ktorym sa ustanovuji
Specifikacie tykajlice sa formatov zdokonalenych elektronickych podpisov a zdokonalenych

elektronickych pecati, ktoré mozu subjekty verejného sektora uznavat’, podla ¢lankov 27 ods. 5 a
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37 ods. 5 nariadenia Eurdpskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu.

[19] Vykonavacie rozhodnutie Komisie (EU) 2015/1505 z 8. septembra 2015, ktorym sa ustanovuji
technické Specifikacie a formaty tykajice sa doveryhodnych zoznamov podla ¢lanku 22 ods. 5
nariadenia Eurdpskeho parlamentu a Rady (EU) & 910/2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu.

[20] ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security

Requirements for Trust Service Providers issuing Time-Stamps
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4 Skratky
ASN.1

CA
CAB
CAdES
DRId

Poznadmka 1:

Abstract Syntax Notation 1

Certifika¢na autorita (Certification Authority)

Conformity Assessment Body (organ posudzovania zhody)
CMS Advanced Electronic Signature

Document Relative Identifier (relativny identifikator dokumentu)

Struktira DRId je rovnaka ako je definovana pre SRId a obsahuje identifikdtor hash

algoritmu s parametrami a hash hodnotu z elektronického dokumentu.

CMS
CP
CP KCA NBU

CRL
DER
eIDAS

ENISA

ESS
GMT
HTTP
ISO
MIME
NBU
OCSP
OID
PAdES
PKCS
PKIX
QC
QCP SK
QSCD

QTS

Cryptographic Message Syntax

Certificate Policy (certifikacna politika)

Certifikacna politika korenovej certifikacnej autority NBU
http://ep.nbusr.sk/kca/cp keca.html

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)

Nariadenie Europskeho parlamentu a Rady o elektronickej identifikdcii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
European Union Agency for Network and Information Security

https://www.enisa.europa.eu/topics/trust-services

Enhanced Security Services (enhances CMS)
Greenwich Mean Time

Hyper Text Transfer Protocol

International Organization for Standardization
Multipurpose Internet Mail Extensions
Nérodny bezpecnostny urad

Online Certificate Status Protocol

Object Identifier (objektovy identifikator, v bodkovom zépise napr. 1.2.3)

PDF Advanced Electronic Signature

Public Key Cryptographic Standards, Standards published by RSA, Labs.
Internet X.509 Public Key Infrastructure

Qualified Certificate

Qualified Certificate Policy of Slovakia

Qualified Electronic Signature/Seal Creation Devices

(zariadenia na vyhotovenie kvalifikovaného elektronického podpisu/pecate)

Qualified Trust Service (kvalifikovand déveryhodna sluzba)
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QTSP Qualified Trust Service Provider (kvalifikovany poskytovatel doveryhodnych
sluzieb)
SD Schéma dohladu kvalifikovanych doveryhodnych sluzieb definovand organom
dohl'adu
SNAS Slovenské narodna akreditacna sluzba
SRId Signature Relative Identifier (relativny identifikator podpisu)
Poznamka 2: SRId je DER kédovany ASN.1 type Messagelmprint, definovany v IETF RFC 3161,

obsahujuci hash hodnotu z digitdlneho podpisu (DER kédovaného vysledku asymetrickej funkcie). Ak SRId
sa pouzije na implementaciu ¢asovej peciatky podpisu (STS) nad OCSP, SRId sa vlozi do nonce OCSP polozky
(IETF RFC 6960) ako udaje spojené s hodnotou Casu nachadzajicou sa v polozke producedAt OCSP

odpovede.
STS Signature Time-Stamp

TSA Time-Stamping Authorities

TSP Time Stamp Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

XAdES XML Advanced Electronic Signature

XML Extensible Markup Language

QES Qualified Electronic Signature or Qualified Electronic Seal

(kvalifikovany elektronicky podpis alebo kvalifikovana elektronicka pecat))
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5 Mapovanie poziadaviek

5.1 Spolo¢éné poziadavky na poskytovatelov kvalifikovanych
déveryhodnych sluzieb )
5.1.1 SD €l. 27 ods. 5 a ¢l. 37 ods. 5 nariadenia (EU) ¢. 910/2014

Ak clensky Stat na vyuzivanie sluzby online, ktori ponuka subjekt verejného sektora, alebo ktora sa
ponuka v jeho mene, vyzaduje elektronicky podpis (pecat) aj nizSej trovne bezpecnosti ako
kvalifikovany elektronicky podpis, nariadenim (EU) & 910/2014 sa zavadza povinnost uznavat
alternativne formaty, ktorych metody st vymedzené vo vykonavacich aktoch uvedenych v ¢l. 27
ods. 5a ¢&l. 37 ods. 5 nariadenia (EU) ¢&. 910/2014.

{ Aby sa predislo stavu, kedy sa nepredvidatelny pocet alternativnych formatov musi uznavat, vyzaduje sa
elektronicky podpis (pecat), ktory nie je nizsej urovne bezpecnosti ako kvalifikovany elektronicky podpis
(pecat), ak subjekt verejného sektora pre sluzbu ktori pontka, alebo ktora sa ponuka v jeho mene,
neuvedie inak (ak subjekt verejného sektora je kvalifikovany poskytovatel doveryhodnych sluZieb, tuto
informéaciu mdze uviest v podmienkach vyuZivania tejto sluzby podla €l. 24 ods. 2 pism. d) nariadenia (EU) ¢.
910/2014).

Subjekty, na ktoré sa vztahuje zdkon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, postupuju pri vytvarani a overovani
podpisu/pecate aj podla § 57a aZz § 57e vynosu Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o
Standardoch pre informacné systémy verejnej spravy [6]. }

5.1.2 SD él. 19 a 24 nariadenia (EU) é. 910/2014

Doveryhodné sluzby s kvalifikovanym $tatGtom sa poskytuju v sulade s ¢ldnkami 19 a 24 nariadenia (EU) €.
910/2014.

{ Agentura Eurdpskej Unie pre sietovl a informacni bezpeénost (dalej len "ENISA") pripravila odporucania
najma pre €l. 19 a €l. 24 ods. 2 nariadenia (EU) & 910/2014, ktoré su zverejnené na webovom sidle ENISA
https://www.enisa.europa.eu/topics/trust-services/guidelines. Spolo¢né poZiadavky na prevadzku
poskytovatelov kvalifikovanych doveryhodnych sluzieb (dalej len "QTSP") definované orgdnom dohladu su
uvedené v dokumente "PoZiadavky na prevadzku kvalifikovanych poskytovatelov doveryhodnych sluzieb
definované organom dohladu" (dalej len "Poziadavky na QTSP", pozri
http://ep.nbusr.sk/kca/tsl/PoziadavkyPrevadzkyTSP.pdf). Dokument "Poziadavky na QTSP" je sucastou
tejto schémy dohladu a vzhladom na svoj rozsah a definovanie spolocnych postupov pre vsetky
doveryhodné sluzby je zverejneny v samostatnom dokumente. Dokument "PoZiadavky na QTSP" pokryva
najma mapovanie pravnych poZiadaviek €l. 19 a €l. 24 ods. 2 nariadenia (EU) & 910/2014 do technickych
postupov, tykajucich sa najma objektov, personalu, technického a programového vybavenia kvalifikovanych
doveryhodnych sluZieb kvalifikovanych poskytovatelov doveryhodnych sluzieb a primerane aj organov
posudzovania zhody. Stuéastou dokumentu "Poziadavky na QTSP" je aj definovanie minimalnych poloZiek
formulérov, ktoré musia byt uvedené pri postupoch vyzadovanych legislativou, ako je napriklad zoznam
poloziek formuldra zasielaného Uradu podla ¢l. 21 ods. 1 nariadenia (EU) €. 910/2014 a § 3 ods. 1 zékona ¢.
272/2016 Z. z.

Déveryhodné sluzby primerane spifiaju poziadavky uvedené v ETSI EN 319 401 (Electronic Signatures and
Infrastructures (ESI); General Policy Requirements for Trust Service Providers) [7]. }

5.2 Kvalifikovana doveryhodna sluzba vyhotovovania a overovania
kvalifikovanych certifikatov pre elektronicky podpis, elektronicku

pecat’ a autentifikaciu webovych sidiel
{ URI Identifikacia v doveryhodnom zozname ServiceTypeldentifier:
"http://uri.etsi.org/TrstSvc/Svctype/CA/QC"
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URI Identifikacia v doveryhodnom zozname v elementoch ServicelnformationExtensions — Extension —
AdditionalServicelnformation, ak sluzba vyhotovuje certifikat pre:
— elektronicky podpis: "http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/ForeSignatures"
— elektronickl pecat: "http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/ForeSeals"
— autentifikaciu webovych sidiel:
"http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/ForWebSiteAuthentication"

}
5.2.1 SD él. 17 ods. 5, él. 24, 28, 38 a 45 nariadenia (EU) &. 910/2014

Sluzba sa poskytuje najma v stlade s ¢lankami 24 a 28 nariadenia (EU) ¢. 910/2014 a poZiadavkami narodne;j
legislativy v stlade s ¢l. 17 ods. 5 nariadenia (EU) ¢. 910/2014.

{ Postup plnenia poZiadaviek narodnej legislativy je uvedeny najma v kapitole 10 v certifikacnej politike
koreriovej certifika¢nej autority NBU (CP KCA NBU) OID (1.3.158.36061701.0.0.0.1.2.2), ktora profiluje ETSI
EN 319 411-2 V2.1.1 (2016-02) [8] certifikacné politiky pre vydavanie kvalifikovanych certifikatov. Plnenie
CP KCA NBU pri vyddvani a overovani kvalifikovanych certifikatov sa uvedie pre kazdu kvalifikovant
doveryhodnu sluzbu v dokumente "Pravidla na vykon certifikacnych ¢innosti" (Certification Practice
Statement - CPS).

Informéacie v doveryhodnom zozname, podla ¢€l. 22 nariadenia (EU) ¢. 910/2014, Grad aktualizuje na
zaklade posudenia zaslanej spravy o postdeni zhody podla ¢&l. 20 a ¢l. 21 nariadenia (EU) ¢. 910/2014, ktora
vychadza najma z postupov uvedenych v dokumente CPS. Urad postupuje podla predchadzajicej vety pri
kazdej poZiadavke na zmenu udajov v déveryhodnom zozname, napriklad pri poZiadavke o autorizaciu
alebo zmenu autorizacie vydavania OCSP odpovedi (Ciastkova kvalifikovana doveryhodnd sluzba
overovania (verification) kvalifikovanych certifikdtov kvalifikovanej doveryhodnej sluzby vyhotovovania
kvalifikovanych certifikatov), ktord sa uvaddza v doéveryhodnom zozname v elemente AuthorizedService,
ktory je sucastou elementu URLContentTypeAndAuthorizedServicelist definovaného v doplnkovej XSD
schéme podla dokumentécie http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf [9].

}

5.2.2 SD ¢€l. 28 ods. 3 a ¢l. 38 ods. 3 nariadenia (EU) €. 910/2014

Podla ¢l. 28 ods. 3 a €l. 38 ods. 3 nariadenia (EU) ¢. 910/2014 kvalifikované certifikaty pre elektronické
podpisy (pecate) mdzu obsahovat nepovinné dodatoéné osobitné atriblty. Tymito atribitmi sa neovplyvni
interoperabilita a uznavanie kvalifikovanych elektronickych podpisov (pecati).

Podla odévodnenia 54 nariadenia (EU) ¢ 910/2014 cezhraniénad interoperabilita a uzndvanie
kvalifikovanych certifikatov je predpokladom pre cezhrani¢né uzndvanie kvalifikovanych elektronickych
podpisov. Kvalifikované certifikity by preto nemali podliehat Ziadnym povinnym poziadavkam
prekracujicim poZiadavky stanovené v tomto nariadeni. Na vnutrostatnej urovni by sa vsak malo povolit
zaclenenie konkrétnych atribdtov, akymi su napriklad jedinecné identifikatory, do kvalifikovanych
certifikdtov, a to za predpokladu, Ze tieto konkrétne atributy nebudu prekdzkou pre cezhranicnu
interoperabilitu ani uznavanie kvalifikovanych certifikatov a elektronickych podpisov.

{

Nepovinné dodatocné osobitné atributy si najma udaje pre jednoznacnu identifikaciu, umoziujuce vopred
pripravit najma informacéné systémy na automatické spracovanie aspori minimalnej mnoziny typov
identifikatorov, ktoré sa uvadzaju v polozke Subject certifikdtu v jednej alebo viacerych polozkach
serialNumber identifikovanych objektovym identifikdtorom (dalej len OID) (2.5.4.5). Jedna poloZka
serialNumber obsahuje iba jednu hodnotu zloZenu z nasledovnych znakov:

3 znaky
1. ,PAS“ pre identifikaciu na zaklade ¢isla pasu
2. ,IDC“ pre identifikdciu na zaklade Cisla identifikacnej karty
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3. ,PNO“ pre identifikdciu na zaklade osobného cisla (aktualne rodného cisla u obcanov SR
alebo cudzincov, ktori maju pridelené rodné cislo podla zékona ¢. 301/1995 Z. z. o rodnom
Cisle)

4, ,NTR“ pre identifikaciu na zdklade identifikacného Cisla organizacie.

2 znaky obsahuju kdd krajiny podla ISO 3166 (pre Slovensko ,,SK“)

1 znak ,,-“ (ASCIl 0x2D)

Nepovinné spresnujlce 4 znaky, ktorych typ urcuju prvé tri ivodné znaky a kdd krajiny, napr.:
3 znaky

1. ,JUS” spresnenie pre ,IDC” pre identifikaciu na zéklade cisla identifikacnej karty sudcov a
inych kariet v sprave a formate podla postupu na http://www.justice.gov.sk/, napriklad
"IDCSK-JUS-123123",

2. ,NSA“ spresnenie pre ,IDC“ pre identifikdciu na zaklade C¢isla identifikacnej karty
prislusnikov. NBU a inych kariet v sprdve a formdate podla postupu na
http://www.nbu.gov.sk/,

3. ,POL” spresnenie pre ,IDC” pre identifikaciu na zaklade cisla identifikacnej karty policie a
inych kariet v sprave a formate podla postupu na http://www.minv.sk/,

4. ,MILY spresnenie pre ,IDC“ pre identifikdciu na zdklade Cdisla identifikacnej karty
ozbrojenych sil Slovenskej republiky a inych kariet v sprave a formate podla postupu na
http://www.mod.gov.sk/.

1 znak ,,-“ (ASCII 0x2D)
Znaky udajov, ktorych typ urcuju prvé tri tvodné znaky a kéd krajiny (a volitelné 4 znaky).

Identifikdcia na zdklade ,NTR“ méze byt uvedend aj v organizationldentifier OID (2.5.4.97) v sulade s
postupom definovanym pre polozku serialNumber.

Ak by polozka serialNumber obsahovala iné typy Udajov neZ su definované vyssie, nesmu sa pouzit, ak by
boli prvé tri znaky zhodné so znakmi definovanymi vo vyssie uvedenych bodoch 1 a7 4.

Ak je kvalifikovany certifikat vydany pre osobu mladsiu ako 18 rokov a polozka serialNumber OID (2.5.4.5)
neobsahuje rodné cislo, musi sa uviest datum narodenia v rozsireni certifikdtu subjectDirectoryAttributes
OID (2.5.29.9) v polozke DateOfBirth OID (1.3.6.1.5.5.7.9.1).

Nepovinné dodatocné osobitné atributy su aj informdcie v polozke Subject certifikdtu, v polozke
commonName o maximélnej dizke 64 znakov, obsahujice napriklad text s informaciou na ulahéenie
neautomatizovanej manipuldcii s certifikdtom, ako napriklad skratené meno subjektu alebo aj retazec "QES
xy" pre odlisenie certifikdtov pre podpis (alebo pecat) vydanych tomu istému subjektu s dodatocnym
poradovym cislom xy, ak sa napriklad na QSCD zariadeni (Cipova karta) nachadza viacero certifikatov.

}
5.2.3 SD prilohy I, lll a IV nariadenia (EU) &. 910/2014

Tabul’ka T1 - SD prilohy I, IIT a IV nariadenia (EU) & 910/2014

Id. riadku Kvalifikované certifikaty obsahuju: { realizacia poZiadavky nariadenia }
T1.LILIV | Oznacenie, prinajmenSom vo forme vhodnej na automatizované spracovanie, Ze
(a) certifikat sa vydava ako kvalifikovany.
{

1. rozSirenie  QCStatements OID (1.3.6.1.5.5.7.1.3) obsahuje polozku
QcCompliance OID (0.4.0.1862.1.1) a
2. certifikdty vydané na zdklade kvalifikovaného Statutu, ktory kvalifikovanej
doveryhodnej sluzbe udelil drad, musia obsahovat rozsirenie certifikatu
certificatePolicies OID (2.5.29.32) (kapitoly 8.1.1 a 8.2.2.6 Rec. ITU-T X.509),
ktoré musi minimalne obsahovat OID certifika¢nej politiky NBU OID
(1.3.158.36061701.0.0.0.1.2.2).
}

Oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie, Ze
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certifikat sa vydava pre elektronicky podpis.

{
Polozka Subject certifikdtu obsahuje aspon jednu polozku identifikovanu cez
OID polozky: pseudonym OID (2.5.4.65), surname OID (2.5.4.4), givenName OID
(2.5.4.42).

}

Oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie, Ze
certifikat sa vydava pre elektronickd pecat.

{
Polozka Subject certifikatu obsahuje minimalne polozku organizationName OID
(2.5.4.10) a nesmie obsahovat ani jednu poloZzku identifikovani cez OID
polozky: pseudonym OID (2.5.4.65), surname OID (2.5.4.4), givenName OID
(2.5.4.42).

}

Oznacenie, prinajmensom vo forme vhodnej na automatizované spracovanie, Ze

certifikat sa vyddva pre autentifikdciu webovych sidiel.

{
Rozsirenie certifikatu extendedKeyUsage OID (2.5.29.37) obsahuje minimalne
poloZku serverAuthentication OID (1.3.6.1.5.5.7.3.1).

}

TLLILIV
(b)

Subor ddajov jednoznacne reprezentujucich  kvalifikovaného poskytovatela
doveryhodnych sluZieb, ktory vydava kvalifikované certifikaty, zahriajuci aspon ¢lensky
stat, v ktorom je tento poskytovatel usadeny, a

— v pripade pravnickej osoby: nazov a pripadné registracné cislo, ako sa uvadza v
uradnych zdznamoch,

— v pripade fyzickej osoby: meno osoby.

{ Polozka certifikatu Issuer obsahuje subor udajov jednoznacne reprezentujlcich
kvalifikovaného poskytovatela doveryhodnych sluzieb, ktory vydava kvalifikované
certifikaty, zahfnajuci aspon Clensky Stat, v ktorom je tento poskytovatel usadeny v
X.520 polozke countryName OID (2.5.4.6), a

— v pripade pravnickej osoby: minimalne ndzov v poloZke organizationName OID
(2.5.4.10) a pripadne registracné cislo v polozke serialNumber OID (2.5.4.5) alebo v
polozke organizationldentifier OID (2.5.4.97), ako sa uvadza v Uradnych zaznamoch vo
formate uvedenom v "SD ¢lanku 28 ods. 3 a ¢l. 38 ods. 3 nariadenia (EU) ¢. 910/2014",
— v pripade fyzickej osoby: minimalne meno osoby v polozkach surname OID (2.5.4.4)
a givenName OID (2.5.4.42). }

T1.1(c)

Aspori meno podpisovatela alebo pseudonym; ak sa pouzije pseudonym, musi to byt
jasne uvedené.

{ PoloZka certifikdtu subject minimalne obsahuje v X.520 polozkach aspon meno
podpisovatela v polozkach surname OID (2.5.4.4) a givenName OID (2.5.4.42) alebo
pseudonym v polozke pseudonym OID (2.5.4.65); ak sa pseudonym pouZije v polozke
commonName OID (2.5.4.3), musi to byt jasne uvedené (v polozke commonName sa
minimalne uvedie text "PSEUDONYM"). }

T1.11I(c)

Asponi meno vyhotovitela pecate a pripadné registracné Cislo, ako sa uvadza v
uradnych zdznamoch.

{ PoloZka certifikdtu subject minimalne obsahuje v X.520 polozkach aspon meno
(ndzov) vyhotovitela pecate v polozke organizationName OID (2.5.4.10) a pripadne
registracné Ccislo v polozke serialNumber OID (2.5.4.5) alebo v polozke
organizationldentifier OID (2.5.4.97), ako sa uvadza v Uradnych zaznamoch vo formate
uvedenom v "SD €&lanku 28 ods. 3 a ¢l. 38 ods. 3 nariadenia (EU) ¢. 910/2014". }

T1.IV(c)

V pripade fyzickych os6b: asponn meno osoby, ktorej sa certifikat vydal, alebo jej
pseudonym. Ak sa pouZiva pseudonym, tato skutocnost sa musi jednoznacne uviest.

V pripade pravnickych os6b: aspon nazov pravnickej osoby, ktorej sa certifikat vydava,
a pripadne registracné Cislo tak, ako sa uvadza v dradnych zdéznamoch.
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{ Polozka certifikatu subject minimdlne obsahuje v X.520 polozkach

- v pripade fyzickych os6b: aspon meno osoby, ktorej sa certifikat vydal - v surname OID
(2.5.4.4) a givenName OID (2.5.4.42) alebo pseudonym v polozke pseudonym OID
(2.5.4.65); ak sa pseudonym pouZije v commonName OID (2.5.4.3), musi to byt jasne
uvedené (v polozke commonName sa minimalne uvedie text "PSEUDONYM");

- v pripade pravnickych os6b: aspon nazov pravnickej osoby, ktorej sa certifikat vydava
v polozke organizationName OID (2.5.4.10) a pripadne registracné Cislo v polozke
serialNumber OID (2.5.4.5) alebo v poloZke organizationldentifier OID (2.5.4.97), ako
sa uvadza v Uradnych zdznamoch vo formate v "SD ¢lanku 28 ods. 3 a ¢l. 38 ods. 3
nariadenia (EU) ¢. 910/2014". }

T1.1, 111(d)

Udaje na validaciu elektronického podpisu / elektronickej pecate, ktoré zodpovedaju
udajom na vyhotovenie elektronického podpisu / elektronickej pecate.
{ Podla kapitoly 7.2 Rec. ITU-T X.509.
SubjectPublicKeyinfo ::= SEQUENCE {

algorithm Algorithmldentifier,

subjectPublickey  BIT STRING }
Algoritmus musi byt v zozname algoritmov a velkosti uvedenych v platnych
podpisovych politikdch zverejnenych na webovom sidle NBU pre obdobie, v ktorom bol
parovy sukromny kl'i¢ pouZzity.
Pozndmka: Vzhladom na definiciu podla nariadenia (EU) & 910/2014 kvalifikovany
certifikdt pre autentifikdciu webovych sidiel nemusi obsahovat Udaje na validaciu.
Format splia aj definiciu Rec. ITU-T X.509 pre atributovy certifikat. }

T1.1V (d)

Prvky adresy, prinajmensom vrdtane mesta a Statu, fyzickej alebo pravnickej osoby,
ktorej sa certifikat vyddva, a pripadne tak ako sa uvadza v uradnych zaznamoch.

T1.1V (e)

Nazvy domén prevadzkovanych fyzickou alebo pravnickou osobou, ktorej sa certifikat
vydava.

TL1.L11 (e)
T1.1V (f)

Udaje o zaciatku a konci obdobia platnosti certifikatu.
{ Uvedené su v polozke Validity - podla kapitoly 7.2 Rec. ITU-T X.509.
Validity ::= SEQUENCE {
notBefore  Time,
notAfter  Time }
Udaje na vyhotovenie elektronického podpisu (pecate) musia byt pouzité v intervale
uvedenom v polozke Validity. }

TL.L1 (f)
T1.IV (g)

Identifikacny kdéd certifikdtu, ktory musi
poskytovatela doveryhodnych sluZieb.

{Kladné ¢islo maximalnej velkosti 20 byte podla kapitoly 7.2 Rec. ITU-T X.509.
CertificateSerialNumber ::= INTEGER}

byt jedinec¢ny pre kvalifikovaného

T1.1,111(g)
T1.IV (h)

Zdokonaleny elektronicky podpis alebo zdokonalenu elektronickli pecat vydavajiuceho
kvalifikovaného poskytovatela déveryhodnych sluzieb.

{ Digitalny podpis, ktory sa validuje podla kapitoly 6.2 Rec. ITU-T X.509.
SIGNATURE{ToBeSigned} ::= SEQUENCE {

algorithmlidentifier Algorithmldentifier{{SupportedAlgorithms}},

encrypted ENCRYPTED-HASH{ToBeSigned},

v }

Algoritmus kli¢ového paru a hash funkcie musi byt v zozname algoritmov a velkosti
uvedenych v platnych podpisovych politikdch zverejnenych podla § 11 ods. 1 pism. m)
zakona &. 272/2016 Z. z. na webovom sidle NBU pre obdobie, v ktorom bol stkromny
klu¢ pouzity. }

T1.L,11 (h)
T1.V (i)

Lokalitu, na ktorej je certifikat pre zdokonaleny elektronicky podpis alebo zdokonalenu
elektronicku pecat podla pismena g) dostupny bezplatne.

{ Rozsirenie id-pe-authoritylnfoAccess OID (1.3.6.1.5.5.7.1.1) IETF RFC 5280 sekcia
4.2.2.1 obsahujuce v polozke id-ad-calssuers OID (1.3.6.1.5.5.7.48.2)

1) http adresu na CA certifikdt vydavatela ".cer" alebo krizové certifikdty vydavatela

C.: 1353/2017/IBEP/OA-006

Strana

14/35


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/272/20161018#paragraf-11.odsek-1.pismeno-m
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/272/20161018#paragraf-11.odsek-1.pismeno-m

Schéma dohl'adu kvalifikovanych déveryhodnych sluzieb definovana orgdnom dohl'adu

Verzia 1.3

".p7c" v CMS obalke IETF RFC 2797 sekcia 7.1.

2) Mobze obsahovat jednoznaény identifikdtor kvalifikovanej déveryhodnej sluzby
uvedenej v ndrodnom doveryhodnom zozname v elemente 'TLServiceldentifier'.
Format identifikatora TL sluzby 'TLIxx-y' sa skladd z hodnoty xx, ktora predstavuje
kdd krajiny TL vydavatela (pozri 5.1.5 ETSI TS 119 612) a hodnoty y, obsahujuce;j
sekvencné Cislo sluzby v danom TL. Hodnotu identifikatora digitalnej sluzby v
'TLServiceldentifier' elemente prideluje TLSO v TL (pozri
http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf a 5.5.3 ETSI TS
119 612). Hodnota 'TLServiceldentifier' polozky tejto sluzby mdze byt zahrnuta do
odkazov na tuto sluzbu v tvare 'TLIxx-y' v rozsireni kvalifikovaného certifikatu
AuthoritylnformationAccess v polozke accessMethod, ktord obsahuje id-ad-
calssuers. ldentifikator doveryhodného zoznamu sluzby vydavatela je zahrnuty
v polozke accessLocation typu GeneralName ako directoryName, komponent typu

X520SerialNumber.  Priklad: X520SerialNumber =  "TLISK-4".  Pozri
http://ep.nbusr.sk/kca/tsl/tsl.xml

Pozri:

https://tools.ietf.org/html/rfc5280#section-4.2.2.1 https://tools.ietf.org/html/rfc2797

}

TL.1,101 (i)
TL.IV (j)

Lokalitu sluzieb, ktoré mozino vyuZit na zistenie StatUtu platnosti kvalifikovaného
certifikatu.

{ Certificate Revocation List (CRL definované v Rec. ITU-T X.509) je volitelné a Online
Certificate Status Protocol (OCSP definované v IETF RFC 6960) je povinné po skonceni
prechodného obdobia podla § 18 ods. 5 zdkona €. 272/2016 Z. z.

CRL musi byt tplné.

OCSP a CRL musia obsahovat aj informaciu o expirovanom certifikate, ¢o nie je nutné,
ak na zaklade autorizdcie, uvedenej v doéveryhodnom zozname, informaciu o
expirovanom kvalifikovanom certifikdte poskytuje kvalifikovany poskytovatel
doveryhodnych sluZieb, ktorého autorizoval na vydavanie napr. OCSP odpovede:

1. vydavatel kvalifikovaného certifikatu, alebo

2. je autorizovany zo zékona, napr. NBU podla § 11 ods. 1 pism. g) zdkona &. 272/2016
Z.z.

Identifikacia, Ze CRL obsahuje aj expirované certifikaty: expiredCertsOnCRL OID
(2.5.29.60) CRL extension (pozri https://www.itu.int/rec/T-REC-X.509).

OCSP odpoved musi obsahovat podla § 18 ods. 5 zakona ¢. 272/2016 Z. z. aj CertHash
OID (1.3.36.8.3.13) OCSP single extension (pozri http://www.common-
pki.org/uploads/media/Common-PKI v2.0.pdf).

Identifikacia, Ze OCSP odpoved obsahuje stav aj o expirovanom certifikdte, je na
zaklade ArchiveCutoff OID (1.3.6.1.5.5.7.48.1.6) OCSP extension (pozri IETF RFC 6960).
OCSP podla § 7 zdkona ¢. 272/2016 Z. z. musi poskytovat spravnu odpoved aj o ¢ase
platnosti certifikdtu v polozke thisUpdate, ak certifikat nie je zruSeny, ¢o deklaruje
OCSP vloZenim rozsirenia - CertHash OCSP single extension do OCSP odpovede.

RozsSirenie id-pe-authoritylnfoAccess OID (1.3.6.1.5.5.7.1.1) IETF RFC 5280 sekcia
4.2.2.1 obsahuje v polozke id-ad-ocsp OID (1.3.6.1.5.5.7.48.1) http adresu na sluzbu
Online Certificate Status Protocol (OCSP). Pozri:
https://tools.ietf.org/html/rfc5280#section-4.2.2.1 https://tools.ietf.org/html/rfc6960

Rozsirenie CRLDistributionPoints OID (2.5.29.31) je definované v kapitole 8.6.2.1 Rec.
ITU-T X.509.

Podla § 4 zdkona ¢. 272/2016 Z. z., ak podpisovatel (vydavatel) overovaného certifikatu
1) nie je podpisovatelom (vydavatefom) CRL a
2) nie je podpisovatefom (vydavatelom) certifikatu na validovanie podpisu OCSP
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odpovedi,
podpisovatel (vydavatel) overovaného certifikdtu autorizuje podpisovatela CRL alebo
podpisovatela OCSP odpovede. Vydavatel overovaného kvalifikovaného certifikatu
poziada uviest tuto autoriziciu do déveryhodného zoznamu, v rozsireni déveryhodnej
sluzby. Autorizdcia v doveryhodnom zozname obsahuje identifikator autorizovanej
doveryhodnej sluzby (identifikator prideleny v doveryhodnom zozname), URL adresu
autorizovanej doveryhodnej sluzby a dobu autorizdcie od, a ak je znama doba
ukoncenia autorizacie, aj dobu do.
Kapitola 7.10 Rec. ITU-T X.509 "The revocation and a notification of the revocation may
be done directly by the same authority that issued the certificate, or indirectly by
another authority duly authorized by the authority that issued the certificate."
(Pozri http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf). }

T1.LII(j)) | Ak sa udaje na vyhotovenie elektronického podpisu suvisiace s Udajmi na validaciu
elektronického podpisu nachadzaju v zariadeni na vyhotovenie kvalifikovaného
elektronického podpisu, primerané uvedenie tejto skutocnosti, prinajmensom vo
forme vhodnej na automatizované spracovanie.

{ Rozsirenie QCStatements OID (1.3.6.1.5.5.7.1.3) musi obsahovat minimalne polozku
QcSSCD/QcQSCD OID (0.4.0.1862.1.4). }

5.2.4 SD él. 28 ods. 2 a él. 38 ods. 2 nariadenia (EU) &. 910/2014

Na zéklade ¢&l. 28 ods. 2 nariadenia (EU) &. 910/2014, sa poZiadavky podla profilov certifikatov zverejnenych
na webovom sidle Uradu uvddzaju ako nepovinné, dodatocné, osobitné atributy certifikatu.

5.2.5 SD &l. 28 ods. 3, &l. 38 ods. 3 a odévodnenia 58 nariadenia (EU) &.
910/2014

V sulade s odévodnenim 58 nariadenia (EU) &. 910/2014, ked sa pri transakcii vyZaduje kvalifikovana
elektronicka pecat pravnickej osoby, rovnako akceptovatelny by mal byt aj kvalifikovany elektronicky
podpis splnomocneného zastupcu pravnickej osoby.

{ Spbsob vhodny pre automatizované spracovanie umoziujuci identifikaciu splnomocneného zastupcu
pravnickej osoby a typu splnomocnenia definuje narodna legislativa v § 8 zakona ¢. 272/2016 Z. z. pod
oznafenim mandatny certifikdt a pre typ splnomocnenia zavddza pojem opravnenie. Mandatnym
certifikdtom preukazuje mandatar (fyzicka osoba) opravnenie

a) konat za, alebo v mene mandanta (fyzicka osoba alebo pravnicka osoba),
b) vykonavat ¢innost podla osobitného predpisu, alebo
c) vykondvat funkciu podla osobitného predpisu.

Identifikacné Udaje v zmysle bodov § 8 ods. 1 pism. b) zdkona ¢&. 272/2016 Z. z. sa uvedu iba v tych
pripadoch, pre ktoré je mozné na zaklade prislusného predpisu obsah tychto bodov identifikovat, teda
mo&Zu nastat 4 kombinacie:

1. Uvedu sa podla bodu 1 a aj podla bodu 2.

2. Uvedu sa podla bodu 1, ale neuvedu sa podla bodu 2.

3. Neuvedu sa podla bodu 1, ale uvedu sa podla bodu 2.

4. Neuvedu sa podla bodu 1 a ani podla bodu 2.

V zmysle § 8 ods. 1 pism. b) bod 1 zdkona ¢. 272/2016 Z. z. sa identifikacné Gdaje mandanta podla § 2
zakona €. 272/2016 Z. z. uvadzaju tak, Ze kazda polozka obsahujuca identifikacné Udaje mandanta v
polozke subjektu certifikatu musi zacinat retazcom "MANDANT ", aby nedo$lo k zdmene obsahu polozky
mandanta a mandatara, pricom minimalne sa uvedu polozky serialNumber OID (2.5.4.5) alebo
organizationldentifier 0ID(2.5.4.97), podla kapitoly "SD ¢&l. 28 ods. 3 a €l. 38 ods. 3 nariadenia (EU) ¢&.
910/2014" a polozky podla riadkov T1.l(c) a T1.lli(c) tabulky T1. Retazec "MANDANT " sa uvadza len v
polozkach podla § 8 ods. 1 pism. b) bod 1 zdkona ¢&. 272/2016 Z. z. Napriklad polozka serialNumber
obsahuje "MANDANT PNOSK-535919999".
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V zmysle § 8 ods. 1 pism. b) bod 2 zdkona ¢. 272/2016 Z. z. sa identifikacné Gdaje organu verejnej moci
alebo osoby, u ktorej mandatar vykonava ¢innost podla osobitného predpisu alebo vykonava funkciu podla
osobitného predpisu, podla § 2 zdkona ¢&. 272/2016 Z. z., uvadzaju minimalne v polozkach
organizationName OID (2.5.4.10) a serialNumber OID (2.5.4.5) alebo organizationldentifier OID (2.5.4.97)
subjektu certifikatu, kde serialNumber alebo organizationldentifier obsahuje Udaje podla typu "NTR"
v stlade s kapitolou "SD €l. 28 ods. 3 a €l. 38 ods. 3 nariadenia (EU) ¢. 910/2014" a organizationName
obsahuje ndzov registrovany k Udajom podfa typu "NTR" 2z polozky serialNumber alebo
organizationldentifier.

Na webovom sidle Uradu je podla § 9 zdkona ¢&. 272/2016 Z. z. zverejneny zoznam registrovanych typov
opravneni (splnomocneni), ktoré sa musia uvadzat v rozsireni certifikatu certificatePolicies OID (2.5.29.32)
(kapitoly 8.1.1 a 8.2.2.6 Rec. ITU-T X.509) ako OID opravnenia. V OID hodnote sa registrované opravnenie
Xyz uvadza ako poslednd hodnota OID (1.3.158.36061701.1.1.xyz).

Jeden certifikdt mdze v rozsireni certifikatu certificatePolicies OID (2.5.29.32) obsahovat jedno alebo
viacero opravneni (splnomocneni) ako samostatné hodnoty OID (1.3.158.36061701.1.1.xyz).

Nazov opravnenia, zverejneny v zozname registrovanych typov opravneni, sa odporuca uviest v rozsireni
certifikatu certificatePolicies OID (2.5.29.32) k hodnote oprdvnenia OID (1.3.158.36061701.1.1.xyz) v jednej
alebo viacerych polozkach typu UserNotice v polozke explicitText ako utf8String o maximalnej velkosti 200
znakov minimalne v slovenskom jazyku.

Nepovinne je mozné uvadzat Cislo opravnenia, pre informaciu na ulahéenie neautomatizovanej manipulacii
s mandatnym certifikdtom, v polozke commonName subjektu certifikatu, kde sa odporuca za textovy
retazec "OPRAVNENIE", alebo skratene "MANDAT", medzerou oddelit &islo opravnenia xyz a nasledne
medzerou oddelit textovy nazov opravnenia zo zoznamu registrovanych typov opravneni (splnomocneni),
pricom polozka commonName ma maximalnu dizku 64 znakov a na zadiatku mdze obsahovat aj iny text,
ako je napriklad uvedené v kapitole "SD ¢&l. 28 ods. 3 a €l. 38 ods. 3 nariadenia (EU) ¢. 910/2014". Ak je jeden
certifikdt vydany pre viacero opravneni, postup sa zopakuje v jednej polozke commonName, ak to
maximalna dizka umoZiiuje. Ak text v commonName prekracuje povolent dizku, text ndzvu opravnenia sa
neuvadza a uvedie sa len retazec "OPRAVNENIE", alebo skratene "MANDAT", medzera a ¢islo opravnenia
Xyz.

}

5.2.6 SD él. 24 ods. 1 nariadenia (EU) &. 910/2014

Podla €l. 24 ods. 1 nariadenia (EU) &. 910/2014, kvalifikovany poskytovatel déveryhodnych sluZieb pri
vydavani kvalifikovaného certifikatu pre déveryhodnd sluzbu vhodnymi prostriedkami a v sulade s
vnutrostatnym pravom overuje totoznost a pripadne akékolvek osobitné atributy fyzickej alebo pravnickej
osoby, ktorej vydava kvalifikovany certifikat.

{

Ak sa kvalifikovany certifikat vydava na klucovy par, ktorého sukromny klii¢ (udaje na vyhotovenie
elektronického podpisu alebo pecate) je uloZzeny na zariadeni pre vyhotovovanie kvalifikovaného
elektronického podpisu alebo kvalifikovanej elektronickej pecate (dalej len "QSCD"), vydavatel
kvalifikovaného certifikatu musi, okrem poziadaviek podla €l. 24 ods. 1 nariadenia (EU) ¢. 910/2014, overit
aj:

— & st splnené poziadavky podla ¢l. 26 pism. c) nariadenia (EU) ¢. 910/2014 vyzadujlce overenie, &i
moZe podpisovatel s vysokou mierou dbéveryhodnosti pouzivat Udaje na vyhotovenie
elektronického podpisu pod svojou vylucnou kontrolou, alebo ¢i su splnené poZiadavky podla ¢l.
36 pism. c) nariadenia (EU) & 910/2014 vyZadujlce overenie, & mdie povodca pelate s vysokou
mierou déveryhodnosti pod jeho kontrolou pouzivat Udaje na vyhotovenie elektronickej pecate a
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— ¢ poziadavky na QSCD podla prilohy Il nariadenia (EU) €. 910/2014 su splnené na zaklade informécii
zverejnenych podla €l. 31 ods. 2 nariadenia (EU) ¢. 910/2014, podla ktorého Komisia na zaklade
ziskanych informacii vytvori, zverejiiuje a vedie zoznam certifikovanych zariadeni na vyhotovenie
kvalifikovanych elektronickych podpisov.

Informdacie uvedené v prvom pododseku overuje kvalifikovany poskytovatel déveryhodnych sluzieb bud’
priamo, alebo prostrednictvom spolahnutia sa na tretiu stranu v stlade s vnatrostatnym pravom:

a) na zéklade fyzickej pritomnosti fyzickej osoby alebo splnomocneného zastupcu pravnickej osoby, alebo

b) na dialku prostrednictvom prostriedkov elektronickej identifikacie, pre ktoré sa pred vydanim
kvalifikovaného certifikatu zabezpedila fyzickd pritomnost fyzickej osoby alebo splnomocneného zastupcu
pravnickej osoby, a ktoré spifiaju poziadavky stanovené v &lanku 8 nariadenia (EU) €. 910/2014, pokial ide o
uroven zabezpecenia ,pokrocila“ alebo ,, vysoka“, alebo

{ Pri overeni totoZnosti na dialku prostrednictvom prostriedkov elektronickej identifikdcie sa v zdsade
vyZaduje mechanizmus Extended Access Control (dalej len "EAC") podla technickej smernice Federal Office
for Information Security ( dalej len "BSI") BSI TR-03110. V takomto pripade sa musi pouzit EAC
mechanizmus vzajomnej autentifikacie na zabezpecenie nielen identity ale aj integrity zasielanych Udajov a
ich Sifrovania pri procese vyddvania kvalifikovaného certifikdtu na karte na dialku (€o zahffia najma
generovanie kfucového paru v Cipe, vydanie kvalifikovaného certifikdtu na vygenerovany verejny klu¢ a
uloZenie kvalifikovaného certifikdtu na Cip s prepojenim na vygenerovany klicovy par), ¢im sa zarudi
bezpeénost komunikacie, identifikdcia a autentifikacia komunikujucich stran (kvalifikovana doveryhodna
sluZzba vyhotovovania a overovania kvalifikovanych certifikatov a osoby, pre ktoru je kvalifikovany certifikat
vydany, ktora sa identifikovala prostrednictvom uUdajov pre EAC, z ktorych niektoré su ulozené v Cipe a
niektoré su zapamatané len touto osobou)

}

c) prostrednictvom certifikatu pre kvalifikovany elektronicky podpis alebo kvalifikovanu elektronicki pecat
vydaného v sulade s pismenom a) alebo b), alebo

{ Ak sa kvalifikovany certifikat vydava pre kvalifikovany elektronicky podpis alebo pecat, tak sa jedna len o
nasledné vydanie kvalifikovaného certifikdtu na rovnaky klucovy par, ako je klicovy par uvedeny v
aktualnom kvalifikovanom certifikdte a rovnaké Udaje, ako su uvedené v aktudlnom kvalifikovanom
certifikate, ktory sa pouzije na validovanie kvalifikovaného elektronického podpisu alebo pecate, pricom sa
v novom kvalifikovanom certifikate zmeni len obdobie platnosti a sériové Cislo certifikdtu uvedené v tabulke
¢. 1 vriadkoch T1.L1I(e)T1.IV(f) a TL.LII(f)T1.IV(g).

}

d) prostrednictvom pouZitia inych metdd identifikacie uznavanych na vnutrostatnej Urovni, ktorymi sa
poskytuje rovnocenné zabezpecenie, pokial ide o spolahlivost, ako pri fyzickej pritomnosti. Rovhocenné
zabezpeclenie potvrdzuje orgdn posudzovania zhody.

{ Organ posudzovania zhody, ktory je akreditovany SNAS, zverejni zoznam inych metdd identifikacie
uzndvanych na vnutrostatnej Urovni, v ktorom potvrdzuje rovnocenné zabezpecenie.

}

5.2.7 SD €l. 24 ods. 2 pism. d) nariadenia (EU) ¢. 910/2014
Podla ¢&l. 24 ods. 2 pism. d) nariadenia (EU) ¢. 910/2014 kvalifikovany poskytovatel déveryhodnych sluZieb
pred uzavretim zmluvného vztahu jednoznaéne a vyéerpévajuco informuje kazdu osobu, ktora chce vyuzivat
kvalifikovanu déveryhodnu sluzbu, o presnych podmienkach vyuzivania tejto sluzby vratane obmedzeni jej
vyuzivania.
{ Informacia o povinnostiach osoby, pre ktoru sa vydava kvalifikovany certifikat, ktora ma pod vyhradnou
kontrolou sukromny klt¢, ktorého verejny kluc je obsiahnuty vo vyddvanom kvalifikovanom certifikate pre
tuto osobu, musi obsahovat minimalne povinnost pouzivat sukromny klG¢ len na ucely vyhotovenia
kvalifikovaného elektronického podpisu (pecate), aby nedoslo k jeho zneuZitiu nespravnym pouzitim a
bezodkladne poZiadat vydavatela certifikatu o zrusenie certifikatu

1. pristrate vyhradnej kontroly nad sukromnym kldic¢om a
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2. prizmene Udajov uvedenych v certifikate.

}

5.2.8 SD él. 24 ods. 2 pism. k) nariadenia (EU) &. 910/2014

Podla ¢l. 24 ods. 2 pism. k) nariadenia (EU) ¢ 910/2014 sa pozaduje, aby kvalifikovany poskytovatel
doveryhodnych sluZieb zriadil a aktualizoval databazu certifikatov.

{ Databaza certifikatov obsahuje minimalne vydany kvalifikovany certifikat a
— ak kvalifikovany certifikat bol zruseny, minimalne jednu OCSP odpoved alebo CRL v ktorom bol
kvalifikovany certifikat zruseny a identifikaciu CRL alebo OCSP odpovede, v ktorom bol certifikat
prvykrat zruseny (pre overenie dodrzania maximalneho 24 hodinového intervalu, poZadovaného v
¢lanku 24 ods. 3 nariadenia (EU) ¢. 910/2014, na zaklade polozky thisUpdate),
— ak pocas svojej platnosti kvalifikovany certifikat nebol zruseny a expiroval, minimalne jedno CRL
alebo OCSP odpoved aktualizovanu (thisUpdate) po expirovani kvalifikovaného certifikatu.

}

5.2.9 SD €l. 24 ods. 3 nariadenia (EU) €. 910/2014

Podla ¢&l. 24 ods. 3 nariadenia (EU) & 910/2014, ak sa kvalifikovany certifikat zrudi, kvalifikovany
poskytovatel doveryhodnych sluzieb zaznamena takéto zruSenie vo svojej databdze certifikdtov { cas
zru$enia je hodnota v prvom CRL, ktoré zrusenie obsahuje, v polozkach thisUpdate a revocationDate; Cas
zruSenia v OCSP odpovedi je hodnota v poloZke revocationTime } a Statut zruSenia certifikatu uverejni ¢o
najskor, a v kazdom pripade do 24 hodin od dorucenia Ziadosti { databaza certifikdtov obsahuje v
pozadovanom intervale hodnotu v polozke thisUpdate z CRL alebo OCSP odpovede, v ktorom doslo k
prvému zruseniu a ¢as zrusenia v CRL revocationDate alebo v OCSP odpovedi v revocationTime }. ZruSenie je
ucinné ihned' po jeho uverejneni { najmensia hodnota thisUpdate v OCSP odpovediach alebo vydanych CRL,
ktoré obsahuju zrusenie }.

{ Pozri kapitolu 7.10 Rec. ITU-T X.509 https://www.itu.int/rec/T-REC-X.509 a sekciu 2.4 IETF RFC 6960
https://tools.ietf.org/html/rfc6960#section-2.4 .

}

5.2.10 Kvalifikovana déveryhodna sluzba overovania (verification)
kvalifikovanych certifikatov ako sluzba v ramci kvalifikovanej
doéveryhodnej sluzby vyhotovovania kvalifikovanych certifikatov
pre elektronicky podpis alebo pre elektronicki pecat’ alebo pre

autentifikaciu webovych sidiel
{ ServiceTypeldentifier URI Identifikacia v doveryhodnom zozname:
Ako spolo¢na sluzba vyhotovovania kvalifikovanych certifikdtov pre elektronicky podpis alebo pre
elektronicki pecat alebo pre autentifikaciu webovych sidiel "http://uri.etsi.org/TrstSvc/Svctype/CA/QC"
alebo ako samostatna sluzba v zodpovednosti sluzby vyhotovovania kvalifikovanych certifikdtov pre
elektronicky podpis alebo pre elektronicku pecat alebo pre autentifikaciu webovych sidiel
"http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC" a
"http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL/QC". }

5.2.11 SD ¢l. 24 ods. 4 nariadenia (EU) ¢. 910/2014

Podla ¢l. 24 ods. 4 nariadenia (EU) €& 910/2014, pokial ide o ods. 3, kvalifikovani poskytovatelia
doveryhodnych sluzieb, ktori vydavaju kvalifikované certifikaty, kazdej spoliehajlcej sa strane poskytnu
informacie o Statute platnosti { ¢as platnosti je (ak nie je uvedeny ¢as zrusenia certifikatu): ¢as v polozke
thisUpdate v OCSP odpovedi povinne obsahujucej aj CertHash OCSP single rozSirenie, pozri
http://www.common-pki.org/uploads/media/Common-PKI| v2.0.pdf a ¢as v polozke thisUpdate v CRL }
alebo zrusenia { ¢as zrusenia je ¢as v OCSP polozke revocationTime a ¢as v CRL polozke revocationDate }
kvalifikovanych certifikatov, ktoré vydali. Tieto informacie sa poskytuju aspon, pokial ide o jednotlivé
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certifikaty, kedykolvek, a to aj po uplynuti doby platnosti certifikatu, automatizovanym spésobom, ktory je
spolahlivy, bezplatny a efektivny.

{ Sluzba vyhotovovania kvalifikovanych certifikatov autorizuje kvalifikovanu doveryhodnu sluzbu overovania
kvalifikovanych certifikatov (na vydavanie OCSP odpovedi a CRL), uvedenim tejto sluzby v déveryhodnom
zozname v sluzbach kvalifikovaného poskytovatela déveryhodnych sluZieb, ktorého sluzba "vyhotovovania
kvalifikovanych certifikatov" vyhotovila kvalifikovany certifikat alebo autorizuje iného kvalifikovaného
poskytovatela doveryhodnych sluzieb pomocou rozSirenia déveryhodného zoznamu v elemente
URLContentTypeAndAuthorizedServiceList definovaného v XSD schéme
http://ep.nbusr.sk/kca/tsl/x509typest v dokumentdcii
http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf, pricom zodpovednost za spravnost
udajov je na sluzbe "vyhotovovania kvalifikovanych certifikatov", ktora kvalifikovany certifikat vyhotovila.

Tato schéma nepovoluje, aby pravnu zodpovednost za kvalifikovant déveryhodnd sluzbu "vyhotovovania
kvalifikovanych certifikatov" prevzala ina sluzba overovania, teda za sluzbu overovania je zodpovedna vidy
"kvalifikovana déveryhodna sluzba vyhotovovania kvalifikovanych certifikatov", ktora certifikat vyhotovila,
pricom informacie o tomto certifikdite na zdklade autorizdcie uvedenej priamo alebo nepriamo v
déveryhodnom zozname, mébze poskytovat pod jej zodpovednostou aj ind riou autorizovana sluzba
overenia.

Element URLContentTypeAndAuthorizedServicelist definovany v XSD schéme
http://ep.nbusr.sk/kca/tsl/x509types# slGzi aj na zverejnenie novej adresy a typu kvalifikovanej
doveryhodnej sluzby overovania (verification) kvalifikovanych certifikdtov a to najmd, ak v case
vyhotovovania kvalifikovaného certifikatu takato sluzba este nebolo dostupnad, a teda odkaz na sluzbu nie je
uvedeny v URL odkaze vo vydanom kvalifikovanom certifikate, ¢im sa prostrednictvom déveryhodného
Zoznamu umozni jej pouZivanie automatizovanym sp6sobom.

Kvalifikovana doveryhodna sluzba " overovania (verification) kvalifikovanych certifikatov" zaloZzena na OCSP
protokole definovanom v IETF RFC 6960, ktorého OCSP odpoved spifia poziadavky uvedené v nizdie
definovanom profile OCSP, sa posudzuje primerane podla poZiadaviek na sluzbu elektronickej ¢asovej
peciatky podla ETSI EN 319 421 v1.1.1 "Policy and Security Requirements for Trust Service Providers issuing
Electronic Time-Stamps", okrem poZiadavky uvedenej v prvej vete v kapitole 7.7.1EN 319 421 v1.1.1, kde
profil definovany v ETSI EN 319 422 je nahradeny profilom pre OCSP uvedenym nizSie a pismeno d) kapitoly
7.7.1 ETSI EN 319 421 v1.1.1 sa aplikuje pre kltcovy par pre podpisovanie OCSP odpovede.

5.2.12 SD - profil OCSP odpovede

a) Vzhladom na povinnost zriadenia a aktualizovania databazy certifikatov podla ¢l. 24 ods. 2 pism. k)
nariadenia (EU) € 910/2014, je databdza certifikdtov zdrojom Udajov poskytovanych v OCSP odpovedi
definovanej v IETF RFC 6960. Z dovodu povinného pouZitia databazy certifikatov, volitelnd polozka
nextUpdate objektu SingleResponse sa do OCSP odpovede neuvadza.

b) OCSP odpoved obsahuje odpoved typu id-pkix-ocsp-basic.

c) Datum a ¢as uvedeny v polozke producedAt objektu ResponseData OCSP odpovede definovanej v IETF
RFC 6960 je s presnostou minimalne na 1 sekundu, ¢im sa primerane musia splnit poziadavky ETSI EN
319421 v1.1.1.

d) Objekt SingleResponse v polozke singleExtensions OCSP odpovede musi obsahovat minimalne CertHash
OoID (1.3.36.8.3.13) OCSsP single extension (pozri http://www.common-
pki.org/uploads/media/Common-PKI v2.0.pdf). RozSirenie CertHash obsahuje hash hodnotu
certifikatu, ktorého stav je v polozke certStatus objektu SingleResponse, pricom pouZitie rozsirenia
CertHash identifikuje spresnenie vyznamu OCSP stavu good, uvedeného v polozke certStatus OCSP
odpovede. Stav good bez rozirenia CertHash nemusi znamenat, Ze certifikat bol platny, napriklad pred
expirovanim bol certifikat neplatny a zdznam o zruseni po expirovani bol vymazany, alebo certifikat je
neznamy. Ak je uvedené OCSP rozsirenie CertHash, stav good znamen3, Ze certifikat je platny, alebo bol
platny v intervale platnosti, ked' certifikat expiroval. Ak je uvedené rozsirenie CertHash a stav certifikatu
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je good, polozka thisUpdate objektu SingleResponse OCSP odpovede obsahuje ¢as a datum, do ktorého
je certifikat evidovany ako platny a zrusenie mdZe nastat len s neskorSou hodnotou ¢asu zrusenia.

e) Ak je certifikat zruseny, v polozke certStatus v objekte SingleResponse je uvedeny objekt Revokedinfo
obsahujuci polozku revocationTime s casom zruSenia certifikatu.

f)  Algoritmus v objekte BasicOCSPResponse v polozke signature musi byt v zozname algoritmov a velkosti
uvedenych v platnych podpisovych politikdch zverejnenych na webovom sidle NBU pre obdobie, v
ktorom bol sukromny kl'G¢ pouzity, zverejnenych podla § 11 ods. 1 pism. m) zdkona ¢. 272/2016 Z. z.

g) OCSP odpoved v objekte BasicOCSPResponse v polozke certs musi obsahovat certifikat na validovanie
podpisu OCSP odpovede, ktory sa uvedie v doveryhodnom zozname ako identifikator sluzby
"overovania (verification) kvalifikovanych certifikatov" s kvalifikovanym statutom.

h) Objekt SingleResponse v polozke singleExtensions OCSP_odpovedi mdze obsahovat ServicelLocator,
ktord v polozke locator moze obsahovat hodnotu z 'TLServiceldentifier' elementu pridelend TLSO v TL
(pozri http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf a 5.5.3 ETSI TS 119 612).
Hodnota 'TLServiceldentifier' polozky tejto sluzby méze byt zahrnuta do polozky locator, ako odkaz na
tuto sluzbu v tvare 'TLIxx-y' v rozSireni AuthorityinformationAccess v polozke accessMethod, ktord
obsahuje id-ad-calssuers. ldentifikdtor doveryhodného zoznamu sluzby vydavatela certifikdtu je
zahrnuty v poloZzke accessLocation typu GeneralName ako directoryName, komponent typu
X520SerialNumber. Priklad: X520SerialNumber = "TLISK-4". Pozri http://ep.nbusr.sk/kca/tsl/tsl.xml

Plnenie poziadavky podla ¢l. 24 ods. 4 nariadenia (EU) ¢. 910/2014 "aj po uplynuti doby platnosti
certifikatu" z pozZiadavky "Tieto informacie sa poskytuju aspon, pokial ide o jednotlivé certifikaty,
kedykolvek, a to aj po uplynuti doby platnosti certifikatu, automatizovanym spésobom, ktory je spolahlivy,
bezplatny a efektivny" umozni zjednodusit déveryhodna infrastruktira uradu, budovana ako narodné
rozéirenia déveryhodnych sluzieb podla ¢l. 17 ods. 5 nariadenia (EU) ¢. 910/2014, pre certifikaty vydané v
sulade s vnutrostatnym pravom, ak vydavatelom certifikdtu je déveryhodna sluzba poskytovatela
doveryhodnych sluZieb, ktorej kvalifikovany Statut udelil drad. Sluzba vydavatela kvalifikovanych
certifikatov podla § 6 ods. 2 pism. a) a b) zdkona ¢.272/2016 Z. z. zasiela Uradu minimalne raz mesacne
vydané kvalifikované certifikaty a ak déjde k zruseniu certifikatu, tak aj minimalne s jednym CRL alebo OCSP
odpovedou, v ktorej je uvedené zruSenie kvalifikovaného certifikatu, alebo ak certifikat expiroval,
minimalne jedno CRL alebo OCSP odpoved aktualizovanu (thisUpdate) po expirovani kvalifikovaného
certifikatu, &im sa potvrdi, Ze certifikdt nebol po&as celej doby platnosti zruseny. Urad na zaklade tychto
informdcii poskytuje podla Standardu uradu pre CRL a OCSP, na neobmedzenu dobu, informdaciu o stave
expirovanych kvalifikovanych certifikatov, ¢im ulahéi splnenie poziadavky podla €l. 24 ods. 4 nariadenia (EU)
¢. 910/2014 vydavatelom kvalifikovanych certifikdtov a chrani spoliehajice sa strany pred pripadnym
nedostupnym spésobom dlhodobého overovania platnosti kvalifikovaného certifikatu.

}

5.2.13 SD ¢l. 28 ods. 5 a €l. 38 ods. 5 nariadenia (EU) €. 910/2014

Podla €lanku 28 ods. 5 a ¢&l. 38 ods. 5 nariadenia (EU) €& 910/2014, ¢lenské $taty mdzu ustanovit
vnutrostatne predpisy o docasnom pozastaveni kvalifikovaného certifikdtu pre elektronicky podpis, a to za
tychto podmienok:

a) ak sa kvalifikovany certifikat pre elektronicky podpis docasne pozastavi, certifikat straca platnost na
obdobie pozastavenia;

b) obdobie pozastavenia sa jasne uvedie v databaze certifikdtov a Statut pozastavenia musi byt pocas
obdobia pozastavenia viditelny zo sluzby, ktorou sa poskytuju informacie o Statute certifikatu.

{

Podla § 7 ods. 2 zdkona €. 272/2016 Z. z. certifikat nesmie byt zruseny s vyplnenou polozkou "Reason Code"
(Pozri kapitolu 8.5.3.1 Rec. ITU-T X.509 https://www.itu.int/rec/T-REC-X.509 a sekciu 5.3.1 IETF RFC 5280
https://tools.ietf.org/html|/rfc5280#section-5.3.1) obsahujlicou hodnotu certificateHold typu CRLReason, ¢o
sa povaZuje za pozastavenie platnosti certifikitu podla ¢l. 28 ods. 5 a ¢l. 38 ods. 5 nariadenia (EU) ¢&.
910/2014.

}
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5.3 Kvalifikovana doéveryhodna sluzba validacie kvalifikovanych

elektronickych podpisov a kvalifikovanych elektronickych pecati
{ URI Identifikacia v déveryhodnom zozname ServiceTypeldentifier:

"http://uri.etsi.org/TrstSvc/Svctype/QESValidation/Q"

Vysledkom kvalifikovanej déveryhodnej sluzby validacie kvalifikovanych elektronickych podpisov a pecati je
sprava z validacie v textovom dokumente v UTF8 kddovani, ktora ako posledny riadok obsahuje iba sthrnny
vysledok PLATNY(VALID) alebo NEPLATNY(INVALID) a ak ¢as podpisania alebo zapelatenia nie je moiné
doveryhodne preukazat, uvedie sa c¢as, do ktorého je kvalifikovany certifikdt evidovany ako platny
(thisUpdate CRL alebo OCSP odpovede), alebo ak bol kvalifikovany certifikat zruseny, uvedie sa ¢as zrusenia
platnosti kvalifikovaného certifikatu a ak bol vydany dalsi certifikat pre rovnaky klucovy par s rovnakym
menom subjektu, overuje sa len ten podpisovy certifikadt, na ktorého referencia (odkaz s hash hodnotou
certifikatu) je chranena podpisom alebo pecatou.

Prvy riadok spravy z procesu validacie obsahuje prehldasenie "Sprdva z validacie kvalifikovaného
elektronického podpisu alebo pecate podla €ldnkov 32 a 40 nariadenia (EU) ¢. 910/2014 - SRId [Base64
kédovany SRId].".

SRId je DER kddovany ASN.1 type Messagelmprint, definovany v IETF RFC 3161, obsahujuci hash hodnotu z
digitdlneho podpisu (DER kddovaného vysledku asymetrickej funkcie), pozri poznamku pre SRId v kapitole
4,

Vysledna sprdva procesu validacie obsahuje len polozky, ktorych zobrazenie sa pozaduje, alebo polozky pri
ktorych neboli splnené nasledovné podmienky z procesu validacie spolu s oznacenim podmienky vo
formate:
Prvy je znak "R", oddelovac je znak "-", nasleduje Cislo a pripadne pismeno c¢lanku 32 (zhodné s ¢l. 40)
nariadenia (EU) & 910/2014, pripadne nasleduje oznacenie tabulky napr. T1 a oznadenie riadka v tabulke,
ak na fu polozka odkazuje v pripade, ak nesplnenie poZiadavky vzniklo napriklad v podmienke na riadku
tejto tabulky.
Napriklad:
"R-1.d)-T1.l(b) subjekt kvalifikovaného certifikatu:

Peter - givenName OID (2.5.4.42)

Tesla - surname OID (2.5.4.4) "

Kvalifikovana doéveryhodna sluzba validacie kvalifikovanych elektronickych podpisov a pecati mbze
ponuknut na vyber spravu okrem TXT dokumentu aj vo viacerych formatoch, ako napriklad v PDF alebo v
Strukturovanom texte formatu JSON, popripade v inom. Sprava je uloZzend napr. v ZIP podpisovom
kontajneri typu ASiC alebo PDF, ktorych formaty su uvedené v prilohe vykonavacieho rozhodnutia Komisie
(EU) 2015/1506 z 8. septembra 2015, ktorym sa ustanovuju S3pecifikicie tykajuce sa formatov
zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati, ktoré mozu subjekty
verejného sektora uznavat, podla ¢l. 27 ods. 5 a €l. 37 ods. 5 nariadenia Eurépskeho parlamentu a Rady (EU)

¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu (Text s vyznamom pre EHP) (dalej len , vykondavacie rozhodnutie Komisie (EU) 2015/1506%).

}
5.3.1 SD él. 32 a 40 nariadenia (EU) é. 910/2014

Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych podpisov a pecati
podla ¢lankov 32 a 40 nariadenia (EU) €. 910/2014 splia tieto poziadavky:

1. Procesom validacie kvalifikovaného elektronického podpisu alebo pecate sa potvrdi platnost’
kvalifikovaného elektronického podpisu alebo pecate, ak:
a) certifikat, ktory potvrdzuje podpis alebo pecat’, bol v Case podpisania alebo vyhotovenia

pecate kvalifikovanym certifikatom pre elektronicky podpis alebo elektronicku pecat’ v stlade s
prilohou I alebo III;
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{ R-1.a) Cas podpisania alebo vyhotovenia pecate je &as, pre ktory je dostupny preukazatelny
doveryhodny dokaz o existencii a ¢ase podpisania alebo vyhotovenia pecate v minulosti, napriklad
prostrednictvom kvalifikovanej elektronickej Casovej peciatky zahriiujiicej udaje digitalneho
podpisu, v opa¢nom pripade je to ¢as, v ktorom sa overovanie vykonéva.

Certifikat a jeho poloZky sa overia podla poZiadaviek uvedenych v tabulke T1 v riadkoch oznacenych
podpis a v riadkoch oznacenych "llI" pre pecat.

Cas podpisania alebo vyhotovenia pecate kvalifikovanym certifikditom pre elektronicky podpis alebo
elektronicklu pecat je v nasledujicom texte oznaleny ako control-time. Postup jeho urcenia je uvedeny v
obrazku 2 control-time in a Proof of Existence (PoE) of the closed interval.

pre

time

Key
1 (PoE) — the signature was created after the time value stored in:
— the thisUpdate field of the CRL or in the producedAt field of the OCSP response, when CRL or OCSP
response are covered by the ats-hash-index-v3 signed attribute, where in the context of the present
document, the ats-hash-index-v3 attribute shall be a signed attribute of the CMS signature as an

additional usage of the ats-hash-index-v3 attribute defined in clause 5.5.2 of ETSI EN 319 122-1 V1.1.1
(2016-04),

— the content time-stamp (CTS) attribute defined in ETSI EN 319 122-1, or
— the objects (the time-stamp, in the thisUpdate field of the CRL or in the producedAt tield of the OCSP
response) of the previous signature covered with the signature.
Interval — the signature covers the objects listed in the Key 1 in the hash value.
The closed interval in which the signature was created.
The factual time of the signature creation of data (electronic document).
Interval — the objects listed in the Key 6 cover the value of the digital signature in the hash value.

AN B WN

(PoE) — the signature was created before the time value stored in:
— the signature time-stamp (STS) defined in IETF RFC 3161,

— the producedAt field of the OCSP response when the OCSP nonce contains SRId - the Messagelmprint
field, defined in IETF RFC 3161, covering the value of the digital signature as the signature time-stamp
(STS) implemented over OCSP,

— the time-stamp of the subsequent signature covering the signature value of the digital signature,
— the PDF subsequent document time-stamp, or

— the external objects covering in the hash value the signature value of the digital signature like the
Evidence Records defined in IETF RFC 4998 or IETF RFC 6283.

Figure 2 — control-time in a PoE of the closed interval

Spréva z validacie obsahuje riadok "R-1.a) Interval ¢asu vytvorenia podpisu - control-time ([x],[y])", kde

hodnota casu "x" sa uvedie len vtedy, ak objekt PoE pre hodnotu ¢asu "x" je dostupny a je doveryhodny a

hodnota ¢asu "y" sa uvedie len vtedy, ak objekt PoE pre hodnotu ¢asu "y" je dostupny a je déveryhodny.

}
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b) kvalifikovany certifikat vydal kvalifikovany poskytovatel doveryhodnych sluzieb a v Case
podpisania bol platny;

{ R-1.b) V case zaciatku platnosti kvalifikovaného certifikatu (polozka notBefore podla tabul’ky T1
riadku T1.LIII (e)), musi byt certifikdt vydavatel'a, ktorym sa overuje kvalifikovany certifikat,
uvedeny priamo v déveryhodnom zozname podla ¢l. 22 nariadenia (EU) & 910/2014 (dalej len
"TL") alebo nepriamo cez zostavenu certifikacnu cestu konciacu v TL a stav v TL musi byt
"http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted" (5.5.4 ETSI TS 119 612 V2.1.1) pre typ
sluzby "http://uri.etsi.org/TrstSvc/Svctype/CA/QC".

Ak je  vydavatel  uvedeny priamo v  TL, nesmie byt pouzit¢  URI
"http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/RootCA-QC", ktoré sa vklada do rozSirenia TL
additionalServicelnformation (5.5.9.4 ETSI TS 119 612 V2.1.1 ) v ServicelnformationExtension
(5.59ETSITS 119 612 V2.1.1) a musia byt splnené pravidla na zostavenie, validovanie a overenie
certifikacnej cesty podl'a "Certification path processing procedure" (Kapitola 10 Recommendation
ITU-T X.509 | ISO/IEC 9594-8) zahriiujuce polozky TL definované v doplnkovej XSD schéme
http://ep.nbusr.sk/kca/tsl/x509typest.

Ak je pouzité URI "http://uri.etsi.org/TrstSvc/TrustedList/SvcinfoExt/RootCA-QC", potom sa musi
postupovat’ podla pravidiel na zostavenie, validovanie a overenie certifikacnej cesty podla
"Certification path processing procedure" (Kapitola 10 Recommendation ITU-T X.509 | ISO/IEC 9594-
8), ktoré zahriuju  polozky TL  definované v  doplnkovej XSD  schéme
http://ep.nbusr.sk/kca/tsl/x509types#, priCom certifikacnd cesta musi koncit’ na certifikate uvedenom
v TL so stavom "http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted" (5.5.4 ETSI TS 119 612
V2.1.1).

Ak je vydavatel uvedeny priamo v TL, platnost’ kvalifikovaného certifikatu sa overi pomocou CRL
alebo OCSP odpovede ziskanej z adresy uvedenej v kvalifikovanom certifikate podl'a tabulky T1
riadku TI1.LII (1) alebo z TL polozky vydavatel'a certifikatu
URLContentTypeAndAuthorizedServiceList definovanej v doplnkovej XSD schéme. Validovanie
CRL alebo OCSP odpovede je bud certifikdtom uvedenym v sluzbe TL, ktorej stav je
"http://uri.etsi.org/TrstSvc/TrustedList/Svcstatus/granted" (5.5.4 ETSI TS 119 612 V2.1.1) v case
vydania a preukdzatelnej existencie CRL alebo OCSP odpovede (CRL alebo OCSP odpoved’ je
vydana pred expirovanim certifikdtu sluzby a pred koncom platnosti uvedenym v TL polozke
PrivateKeyUsagePeriod sluzby vydavajucej CRL alebo OCSP odpoved).

Ak certifikat na validaciu CRL alebo OCSP odpovede nie je priamo v TL, postupuje sa podla
pravidiel "Certification path processing procedure" (Kapitola 10 Recommendation ITU-T X.509 |
ISO/IEC 9594-8), ktoré zahriiuji polozky TL definované v doplnkovej XSD schéme, pricom
certifikacnd cesta musi konéit na certifikdite uvedenom v sluzbe TL so stavom
"http://uri.etsi.org/TrstSvc/TrustedList/Svestatus/granted" (5.5.4 ETSI TS 119 612 V2.1.1).

Pri urCeni platnosti certifikdtu sa postupuje podla tabuliek v obrazkoch 3 a 4, kde ¢as podpisania
alebo vyhotovenia pecate je oznaceny ako control-time.
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if ( certificate.notBefore < CRL.thisUpdate)and
1 (((CRL.expiredCertsOnCRL <= certificate.notAfter)and(0<CRL.expiredCertsOnCRL))or
(( CRL.thisUpdate <= certificate.notArter)and (0= CRL.expiredCertsOnCRL))) then
2 if certificate is not revoked in CRL then
3

if control-time <= CRL.thisUpdate then
VALID
else
WAS VALID at [CRL. t hisUpdate], the later status is not confirmed.
If you need a confirmation of the later status, try to get a newer updated CRL.
INDETERMINATE

else
5 if control-time < CRL[certificate].revocationDate then
L VALID
6 else
. INVALID - revoked at [ CRL[certificate].revocationDate |
else
7 INDETERMINATE (INCOMPLETE AUTOMATIC VALIDATION: a request to CA for CRL
that can contain the status of the certificate being verified.)
Key

1 CRL was updated in time of certificate validity + a period of time during which the record about the certificate
revocation is listed in CRL even after the certificate expiration.

If “expired certificates on CRL” extension is not present in the CRL extension, then CRL.expiredCertsOnCRL

value shall be 0; otherwise the CRL.expiredCertsOnCRL value is according to the extension “Expired certificates
on CRL” defined in ITU-T X.509.

CRL.thisUpdate is the time when the certificate status was updated, what means the certificate status will not be
changed to "revoked"” with the time value before the thisUpdate time in any time later.

Certificate.notBefore is the time since when it is possible to use the certificate and its status can be included in
CRL.

Certificate.notAfter is the time after which the certificate status in CRL is not changed anymore but the status can
be included in CRL.

The certificate was not revoked; it is not in CRL.
3 The certificate status in CRL is updated after control time.
The certificate was valid at the time value of CRL.thisUpdate field.

CRL is not issued after control time. When the status at control time is necessary then the validation procedure
must wait for a new updated CRL (CRL.thisUpdate >= control time).

5  The certificate was revoked after control time, thus it is valid.
The certificate was revoked before control time at CRL[certificate].revocationDate.

7  Itis necessary to obtain CRL or OCSP response, which is updated in time when the certificate has not been
expired yet + a period of time in which the certificate status is still known in OCSP or CRL.

CRL is updated before the certificate usage period, Certificate.notBefore time.

Figure 3 — Validation with CRL
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if ( certificate.notBefore < OCSP|certificate].thisUpdate ) and
1 (((OCSP.ArchiveCutoff <= certificate.notAfrter)and (0 < OCSP.ArchiveCutoff ))or
(( OCSP[certificate]. thisUpdate <= certificate.notAfter) and (0 = OCSP.ArchiveCutoff ))or
] (OCSP[certificate].CertHash = certificate.CertHash) ) then
2 if OCSP[certificate].CertStatus = good then
3 if control-time <= OCSP|[certificate].thisUpdate then
S VALID
else
4 WAS VALID at [OCSP[certificate]. thi sUpdate], the later status is not confirmed.
If you need a confirmation of the later status, try to get a newer updated
1 OCSP response.  INDETERMINATE
else
5 if OCSP[certificate].CertStatus = revoked then
if control-time < OCSP[certificate].revocationTime then
1 VALID
6 else
e INVALID - revoked at [OCSP[certificate].revocationTime ]
else
7 INDETERMINATE (INCOMPLETE AUTOMATIC VALIDATION: OCSP does not know
the current status of the certificate validity because OCSP|[certificate].CertStatus
1 = unknown Validation is possible by other OCSP or CRL.)
else
8 INDETERMINATE (INCOMPLETE AUTOMATIC VALIDATION: a request to CA for OCSP response or
CRL that can contain the status of the certificate being verified.)
Key

1 OCSP was updated in time of certificate validity + a period of time during which the record about the certificate
revocation for OCSP is known even after the certificate expiration.

Certificate.notBefore is the time since when it is possible to use the certificate and the certificate status can be
included in OCSP (CRL).

Certificate.notAfter is the time after which the certificate status in CRL (OCSP) cannot be changed but the
certificate status can be included in CRL (OCSP).

OCSP.ArchiveCutoff — if OCSP extension ArchiveCutoff is not present in the OCSP response, then
OCSP.ArchiveCutoff value shall be 0; otherwise the ArchiveCutoff value is according to "ArchiveCutoff" extension
defined in IETF RFC 6960.

OCSP|certificate].CertHash is the hash value of the certificate whose status is returned by the OCSP response
(Common PKI extensions CertHash (positive statement), Clause 3.1.2, Common PKI Specification V2.0
www.common-pki.org). If this extension is found in the OCSP response, then the certificate status is known for
OCSP and the hash value ensures the integrity by currently secure hash algorithm.

Certificate.CertHash is the hash value of the certificate whose status is verified.

OCSP|certificate].thisUpdate is the time when the certificate status was updated, what means the certificate status
will not be changed to "revoked" with the time value before the thisUpdate time in any time later. The value must
be smaller or equal to OCSP.producedAst.

OCSP.producedAt is the time of the OCSP response issuance.

OCSP|[certificate].nextUpdate is the auxiliary time about the availability of the latest occurrence of the information
about the status. The OCSP response must not contain the item nextUpdate if the certificate, whose status is
returned, is expired.

2 The certificate was not revoked.

OCSP([certificate].CertStatus is the status of the certificate being verified with the values: good, revoked and
unknown.

3 A certificate status in OCSP is updated after control time.
The certificate was valid at the time value of OCSP[certificate].thisUpdate field.

OCSP response is not issued after control time. When the status at control time is necessary then the validation
procedure must wait for a new updated OCSP response (OCSP[certificate].thisUpdate >= control time).

5  The certificate was revoked after control time, thus it is valid.
The certificate is revoked in OCSP response before control time.
OCSP|certificate].revocationTime is the time of the certificate revocation.
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OCSP response is not able to determine a certificate status, it is necessary to try other OCSP responder or CRL.
It is necessary to obtain OCSP response or CRL, which is updated in time when the certificate has not been expired
yet + a period of time in which the certificate status is still known in OCSP or CRL.

OCSP response was updated before the certificate usage period, Certificate.notBefore time.

Figure 4 — Validation with OCSP response

The validation report "R-1.b)" contains at least 2 sentences, where the content described in the square
brackets "[ ]" is replaced with the particular value.

The sentences of the report are the following:

R-1.b) The qualified certificate issuer is the qualified trust service provider (QTSP) [TLIxx-y] according to TL.
The validity status of the qualified certificate at the time of signing provided by this QTSP is [valid | revoked
at [the revocation date and time] | expired (the PoE before the qualified certificate expiration is not
available) [the expiration date and time]]

n
’

where the TL service identifier 'TLIxx-y' consists of "xx" value representing the country code of TL issuer
(see 5.1.5 ETSI TS 119 612) and "y" value containing a sequential service number in the respective TL. The
value 'TLIxx-y' of digital service identifier in 'TLServiceldentifier' element is assigned by the TLSO in TL
(see http://ep.nbusr.sk/kca/tsl/tIX509XMLSchemaDocumentation.pdf).

If the TL unique and precise service identifier 'TLIxx-y' in "TLServiceldentifier" element of the digital service
identifier "ServiceDigitalldentity", "Digitalld" elements is not included in the TL, then the validation report
contains in the sentence instead of [TLIxx-y] identification the identification of the issuer of the qualified
certificate indicated in TL. This case is problematic because the identification of the issuer of the qualified
certificate indicated in TL is based on many optional components and it is up to the validation application
which component will be used to create the unique representation of the QTSP which is the issuer of the
qualified certificate in TL.

Instead of [TLIxx-y] the following is included in the report:

1. Hash algorithm [OID of the hash algorithm in a dot notation and the algorithm name],

2. Hash of the issuer certificate [the hash value of the qualified certificate issuer DER X.509 Certificate - the
certificate included in TL],

3. Hash of the certificate issuer name [the hash value of the subject name (DistinguishedName) of the
certificate included in TL — as defined for CertID. issuerNameHash |ETF RFC 6960],

4. Hash of the certificate issuer Public Key [the hash value of SubjectPublicKeyinfo of the certificate included
in TL — as defined for CertID. issuerKeyHash |IETF RFC 6960],

5. Certificate issuer serial number [base64 encoded TBSCertificate.serialNumber of the certificate included
in TL http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.509],

6. Key identifier of the certificate issuer [base64 encoded hash value composed of the SHA-1 hash of the
value of the BIT STRING subjectPublicKey (excluding the tag, length, and number of unused bits) of the
SubjectPublicKeyinfo of the certificate included in TL],

7. The certificate issuer name [LDAP name (IETF RFC 4514) of the ITU-T X.501 DistinquishedName of the
certificate subject name included in TL http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.501],

8. Service Type Identifier [URI identification in a trusted list ServiceTypeldentifier of the certificate issuer
included in TL - QTSP],

9. [Any other TL values of TL elements of the qualified certificate issuer included in TL which must be
included in the report to have a unique identification of the QTSP] ...

Note: The validation report contains identification of at least one of many possible certificates (cross-
certificates) included in TL "ServiceDigitalldentity" element. When the hash value is used, then the OID of
the hash algorithm is the same for the hash values in the report "R-1.b)" and any hash values in the report
are base64 encoded.
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C) udaje na validaciu podpisu alebo pecate zodpovedaji idajom poskytnutym spoliehajucej sa
strane;

{ R-1.c) Prekontroluje sa, ¢i spolichajucej sa strane su poskytnuté udaje v jednom z formatov
zdokonaleného elektronického podpisu / pecate, ktory definuje priloha vykonavacieho rozhodnutia
Komisie (EU) 2015/1506 prostrednictvom zoznamu technickych 3pecifikacii pre zdokonalené
elektronické podpisy XML, CMS alebo PDF a pre podpisovy kontajner vo formate ASiC.

Sprava obsahuje informacie len v pripade nestiladu s poziadavkami formatov uvedenych v prilohe
vykonavacieho rozhodnutia Komisie (EU) 2015/1506, v tvare: Dévod nestiladu oddeleny poml&kou
"-"v zatvorkach "()" oznacenie mena objektu/stiboru "-" oznacenie Standardu "-" hierarchické meno
komponent (podl'a definicii v Standarde) oddelené s "." alebo polom "[]" s indexom od 0, kde
nesulad nastal.

Priklad: R-1.c) Nedostupny certifikat podpisovatela (signature.p7s)-IETF-RFC5652-
Contentlinfo.content.SignedData.signerinfos[0].signerinfo.signedAttrs[3].
IETF-RFC5035-SigningCertificateVV2.certs[0].ESSCertIDv2.certHash =
9E6A332C1100BD704BDDB15B0306D70942826F86AE3AESE5A20C5CFCFES32EEE

}

d) sa jedineCny subor udajov reprezentujucich podpisovatela alebo povodcu pecate v
certifikate spravne poskytol spoliehajucej sa strane;

{ R-1.d) Zobrazia sa vSetky polozky z polozky Subject, z rozSirenia typu alternativne meno subjektu
a rozSirenia subjectDirectoryAttributes kvalifikovaného certifikatu, pricom sa jednoznacne uvedie
minimalne nazov poloziek (pripadne OID) a obsah poloziek podla tabulky T1 riadku T1.I(c) ,
riadku T1.III(c) a nepovinnych dodatocnych osobitnych atribitov podl'a "SD ¢lanku 28 ods. 3 a ¢l.
38 ods. 3 nariadenia (EU) &. 910/2014".

}

e) sa pouzitie pseudonymu jasne oznamilo spoliehajicej sa strane v pripade, ze sa v Case podpisania
pouzil pseudonym;

{ R-1.e) Skontroluju sa podmienky podl'a tabul’ky T1 riadku T1.I(c)
}

f) bol elektronicky podpis vyhotoveny =zariadenim na vyhotovenie kvalifikovaného
elektronického podpisu;

{ R-1.f) Na zaklade podmienky podl'a tabul’ky T1 riadok T1.LIII(j) sa v sprave uvedie vysledok, ¢i
sa jedna o kvalifikovany podpis alebo kvalifikovani pecat’ na zéklade identifikatora QSCD.

}

g) nebola narusend integrita podpisanych alebo zapecatenych tidajov;

{ R-1.g) Sprava obsahuje informacie v pripade netspesného pouzitia vysledku hasovacej funkcie
zahriujucej podpisané alebo zapecCatené udaje alebo postupného pouzitia udajov z viacerych
vnorenych hasovacich funkcii na postupnost’” podpisanych alebo zapeCatenych udajov, ktorej
vysledna hodnota musi zodpovedat hodnote tdajov podla vysledku asymetrickej funkcie, ktorej
jednym zo vstupov su udaje na validaciu podpisu alebo pecate z kvalifikovaného certifikatu podl'a
tabul’ky T1 riadku T1.1, ITI(d).

}
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h) v Case podpisania boli dodrzané poZiadavky stanovené v ¢lankoch 26 alebo 36 nariadenia
(EU) €. 910/2014:

5.3.2 SD él. 26 a 36 nariadenia (EU) &. 910/2014

Zdokonaleny elektronicky podpis alebo zdokonalena elektronicka pe¢at’ musi spihat tieto
poziadavky:
a) je jedine¢ne spojeny s podpisovatel'om alebo je jedinecne spojend s povodcom pecate;

{R-1.h)-a)

CMS zdokonaleny elektronicky podpis alebo pedat — je CMS podpis, ktory musi obsahovat podpisanu
polozku SigningCertificateV2 obsahujucu v prvej polozke certs typu ESSCertIDv2 definovana v IETF RFC 5035
odkaz a hash hodnotu certifikdtu podpisovatela. CMS podpis musi obsahovat kvalifikovany certifikat
podpisovatela v poloZke SignedData.certificates, pricom algoritmy pouzité v CMS podpise musia byt v
zozname algoritmov a velkosti uvedenych v platnych podpisovych politikach zverejnenych podla § 11 ods.

1 pism. m) zékona & 272/2016 Z. z. na webovom sidle NBU pre obdobie, v ktorom bol stkromny kla¢
pouzity.

PDF zdokonaleny elektronicky podpis alebo pedat — je CMS podpis IETF RFC 5652 spifiajtci pravidla pre CMS
z predchadzajiceho odseku a je ulozeny v objekte Signature Dictionary, kde SubFilter musi obsahovat
hodnotu ETSI.CAdES.detached.

XML zdokonaleny elektronicky podpis alebo pecat - je XML podpis definovany v
https://www.w3.0org/TR/xmldsig-core/, ktory musi obsahovat v Signedinfo elemente, v ktorom je Reference
element obsahujuci odkaz bud na Keyinfo obsahujuci v X509Data elemente X509Certificate element s
certifikdtom podpisovatela, alebo obsahujuci odkaz na SignedProperties element definovany v XSD
"http://uri.etsi.org/01903/v1.3.2#" obsahujuci vhorené elementy  SignedSignatureProperties,
SigningCertificate a Cert element obsahujuci odkaz a hash hodnotu certifikatu podpisovatela. XML podpis
musi obsahovat kvalifikovany certifikat podpisovatela v elemente X509Certificate v elemente X509Data,
pricom algoritmy pouzité v XML podpise musia byt v zozname algoritmov a velkosti uvedenych v platnych
podpisovych politikdch zverejnenych na webovom sidle NBU pre obdobie, v ktorom bol stikromny klu¢
pouzity.

}

b) umoznuje uréenie totoznosti podpisovatel’a alebo povodcu pecate;

{ R-1.h)-b) V certifikate jednoznacne identifikovanom v bode R-1.h)-a) sa totoznost zobrazi podla bodu R-
1.d)

}

¢) je vyhotoveny pomocou udajov na vyhotovenie elektronického podpisu, ktoré méze podpisovatel’
s vysokou mierou déveryhodnosti pouzivat pod svejou vyluénou kontrolou alebo je vyhotovena
pomocou udajov na vyhotovenie elektronickej pecate, ktoré mdze povodca pecate s vysokou mierou
déveryhodnosti pod jeho kontrolou pouzivat’ na vyhotovenie elektronickej pecate, a

{ R-1.h)-c) Informdacia o type Udajov na vyhotovenie elektronického podpisu je uvedend v kvalifikovanom
certifikate v tabulke T1 riadku T1.1, lll(d). Informacia o Urovni bezpecnosti uloZenia a pouzitia Udajov na
vyhotovenie elektronického podpisu je uvedend v kvalifikovanom certifikate v tabulke T1 riadku TZ1.1, I(j).

}

d) je prepojeny s udajmi, ktoré sa nim podpisuju alebo na ktoré sa pecat vztahuje, takym
spdsobom, Ze kazdi dodato¢ni zmenu tdajov mozno zistit'.

{ R-1.h)-d) Integrita je zabezpecena pouzitym hash algoritmom a validovand pouZzitim tdajov z
kvalifikovaného certifikatu v tabul’ke T1 riadku T1.1, ITI(d).
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Ochrana pred zmenou udajov, nespravnou interpretaciou tidajov, ktoré sa podpisuju, alebo na ktoré
sa vztahuje pecat, sa zabezpecuje bud’ kontextom, v ktorom sa podpis pouzije, napriklad CMS v
PDF dokumente, alebo dodatocnymi podmienkami, ako si podmienky na pouzitie pri podpisani
ZIP kontajnera, ktory v ZIP adresari obsahuje typ tidajov a ich interpretaciu podla Specifikacie
uvedenej napriklad v Standarde pre ASiC, alebo sa pouzije podpisany atribut alebo element s
dodatocnymi informaciami o type.

Pri CMS podpise, ak je nejednoznacné urcenie vizualizacie podla OID id-aa-contentType, sa
pouzije aj id-aa-contentHint s contentDescription obsahujuci MIME Content-Type.
MIME Content-Type retazca v jednom riadku v CAdES contentDescription v contentHint
atribute.

Priklad: content-Type: text/plain; charset=UTF-8; name="Document.txt"

Attribute SEQUENCE {
attrType OBJECT IDENTIFIER 1.2.840.113549.1.9.16.2.4 id-aa-contentHint
attrValues SET {
ContentHints SEQUENCE ({
contentDescription UTF8String ‘MIME-Version: 1.0
Content-Type: text/plain; charset=UTF-8; name="Document.txt"
Content-Disposition: attachment; filename="Document.txt"?®
contentType OBJECT IDENTIFIER 1.2.840.113549.1.7.1 id-data
}
}
}

Pri XML podpise, ak je nejednoznacné urcenie vizualizacie podla MimeType elementu v DataObjectFormat
elemente, sa pouZije aj Description element obsahujuci MIME Content-Type.
MIME Content-Type retazca v jednom riadku v XAdES Description v DataObjectFormat
elemente.

Priklad: content-Type: text/plain; charset=UTF-8; name="Document.txt"
MIME MimeType v XAdES MimeType v DataObjectFormat elemente.

Priklad: <xades:MimeType>application/pdf</xades:MimeType>

<xades:DataObjectFormat ObjectReference="...">
<xades:Description>
Content-Type: text/plain; charset=UTF-8; name="Document.txt"
</xades:Description>
<xades:MimeType>text/plain</xades:MimeType>

Pri ASiC jedna z viacerych ochran formatu podpisovaného dokumentu je pomocou:
MIME Content-Type retazca obsahujiceho len MIME typ a parametre v polozke
"file comment" z "4.3.12 Central directory structure" v podpisanom ZIP stbore.

Priklad: mimetype=text/plain; charset=UTF-8

}

2. Systém pouzity na validaciu kvalifikovaného elektronického podpisu poskytuje
spoliehajicej sa strane spravny vysledok procesu validacie a umoziuje spoliehajucej sa strane
odhalit’ akékol'vek problémy suvisiace s bezpecnostou.

{ R-2 Spoliehajucej sa strane je poskytnuta podpisana alebo zapeCatend sprava validacie, ktora
primerane identifikuje a popisuje zistené problémy suvisiace s bezpecnostou.
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The end of the validation report "R-2" contains the sentence of the time value to which the
validation was performed. It can be the current time or the time value from the PoE. When the PoE
is used, the PoE is identified according to SRId value of the PoE digital signature and also the issuer
of the PoE is provided according to the QTSP identifier included in TL. The content described in
the square brackets "[ ]" is replaced with the particular value.

Two types of sentences of the final line of the report "R-2" can be used:

1. "R-2 The validation was performed to the current time [current time].".

2. "R-2 The validation was performed to the time [the time value of PoE] according to [the type of
the PoE] identified by SRId [Base64 encoded SRId of PoE] issued by QTSP [TLIxx-y] according to
TL".

The content described in the square brackets "[ ]" identifying QTSP [TLIxx-y] is used (or replaced
with another QTSP identifier) according to rules defined in the report "R-1.b)" for the QTSP
identification in the report "R-1.b)".

}

5.4 Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych

elektronickych podpisov a kvalifikovanych elektronickych pecati
{ URI Identifikécia v doveryhodnom zozname ServiceTypeldentifier:
"http://uri.etsi.org/TrstSvc/Svctype/PSES/Q" }

5.4.1 SD €l. 34 a 40 nariadenia (EU) €. 910/2014

Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych elektronickych podpisov a pecati
podla ¢lankov 34 a 40 nariadenia (EU) &. 910/2014 spiiia tieto poziadavky:

Kvalifikovani déveryhodnu sluzbu uchovévania kvalifikovanych elektronickych podpisov a pecati
moze poskytovat’ iba kvalifikovany poskytovatel’ doveryhodnych sluzieb, ktory pouziva postupy a
technologie, ktoré umozituju predizit doveryhodnost’ kvalifikovaného elektronického podpisu a
pecate aj na obdobie po uplynuti technologickej platnosti.

Kvalifikovany elektronicky podpis (pecat) je vzhladom na definiciu kvalifikovaného
elektronického podpisu (pecate) uvedenti v ¢l. 3 ods. 12 (ods. 27) nariadenia (EU) &. 910/2014,
zdokonaleny elektronicky podpis (pecat) vyhotoveny s pouzitim zariadenia na vyhotovenie
kvalifikovaného elektronického podpisu (QSCD) a zalozeny na kvalifikovanom certifikate pre
elektronické podpisy (pecate).

Format zdokonaleného elektronického podpisu / pecate definuje priloha vykonavacieho rozhodnutia
Komisie (EU) 2015/1506 prostrednictvom zoznamu technickych 3pecifikacii pre zdokonalené
elektronické podpisy XML, CMS alebo PDF a pre podpisovy kontajner vo formate ASiC.

{ Sluzbu uchovévania expirovanych a zruSenych certifikdtov, ktoré suvisia so sluzbami
s kvalifikovanym Statatom, ktorym kvalifikovany Statdt udelil arad, zabezpeCuje trad podla
standardov NBU v déveryhodnej infrastruktare podla ¢l. 17 ods. 5 nariadenia (EU) & 910/2014
na zaklade § 11 ods. 1 pism. f) a g) zdkona ¢&. 272/2016 Z. z.

Postupy a technolégie, ktoré umoziuji predizit déveryhodnost kvalifikovaného elektronického
podpisu a pecate aj na obdobie po uplynuti technologickej platnosti, su zaloZzené na zabezpeceni
integrity kvalifikovaného elektronického podpisu a pecCate. Zabezpecenie integrity je bud’ pomocou
integritného podpisu (pecate) definovaného v §tandardoch NBU s kvalifikovanou elektronickou
casovou peciatkou, kedy certifikat na validaciu integritného podpisu (pecate) je uvedeny ako
identifikator sluzby v doveryhodnom zozname. Ak sa na zabezpecenie integrity pouziju
ekvivalentné postupy integritného podpisu (pecate) zabezpetujuce poziadavky nariadenia (EU) &.
910/2014, certifikat na validaciu ich pouzitia, napriklad vo forme podpisanej alebo zapecatenej
potvrdenky o poskytnuti "Kvalifikovanej sluzby uchovéavania kvalifikovanych elektronickych
podpisov a pecati", je uvedeny ako identifikator sluzby v déveryhodnom zozname.
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V postupoch musi byt’ dodrzané pravidlo dopihania kvalifikovanej elektronickej ¢asovej peciatky
do podpisu alebo pecate, alebo ako samostatnej kvalifikovanej elektronickej ¢asovej peciatky v Case
platnosti predchadzajicej kvalifikovanej elektronickej Casovej peciatky, ktora zahffia polozky
podpisu, pecate, elektronickych Casovych peciatok a dokumentov, ktoré boli podpisané alebo
zapecatené.

Sluzba zabezpecuje len podpis a pecat’, pricom podpisany alebo zapecateny dokument nemusi byt
pre sluzbu dostupny (mdze obsahovat’ citlivé udaje) a pre sluzbu sa mdze poskytnit’ len hash
hodnota z podpisaného alebo zapecateného dokumentu, pripadne viacero hash hodnét vytvorenych
r6znymi hash funkciami, napriklad neskor, pri dlhodobejSom uchovavani.

Pre dopinanie kvalifikovanych elektronickych Gasovych peéiatok moézu byt pouZité postupy
definované v nasledujucich formatoch podpisov (pecati):

ETSI EN 319 122-1 v1.1.1 - CAdES digital signatures s vyuzitim ats-hash-index-v3 atribitu v
pridanom atribute archive-time-stamp-v3, ktory obsahuje kvalifikovanu elektronickii ¢asovu
peciatku.

ETSI EN 319 132-1 v1.1.1 - XAdES digital signatures s vyuZzitim elementu ArchiveTimeStamp, ktory obsahuje
kvalifikovanu elektronickd ¢asovu peciatku.

ETSI EN 319 142-1 v1.1.1 - PAdES digital signatures s vyuzitim objektu Document Time-stamp, ktory
obsahuje kvalifikovanu elektronicku ¢asovu peciatku.

Pre PDF dokumenty podla ISO 32000-2 PDF verzie 2 sa postupuje podla 1ISO 14533-3 Processes, data
elements and documents in commerce, industry and administration -- Long term signature profiles -- Part
3: Long term signature profiles for PDF Advanced Electronic Signatures (PAdES) s vyuZitim objektu
Document Timestamp, ktory obsahuje kvalifikovanu elektronicku ¢asovu peciatku.

}

5.5 Kvalifikovana déveryhodna sluzba vyhotovovania kvalifikovanych

elektronickych ¢asovych peciatok
{ URI Identifikécia v doveryhodnom zozname ServiceTypeldentifier:
"http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST" }

5.5.1 SD €l. 42 nariadenia (EU) €. 910/2014

Kvalifikovana elektronickd casova peciatka kvalifikovanej doveryhodnej sluzby podla ¢l. 42
nariadenia (EU) ¢&. 910/2014 spiia tieto poziadavky:

a) spdja datum a Cas s udajmi spdsobom, ktory v rozumnej miere zamedzuje moznost’ nezistitel'nej
zmeny udajov;

{ Realizacia je jednym z dvoch postupov, kde je pouZitd polozka Messagelmprint, ktord reprezentuje
spajané udaje a je definovana v IETF RFC 3161 - Time-Stamp Protocol (TSP).

MessageImprint ::= SEQUENCE {
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING }

1. postup (elektronickd casova peciatka implementovana internym CMS podpisom elektronického
dokumentu typu TSTInfo definovaného v IETF RFC 3161), kde polozku Messagelmprint reprezentujicu
(Casovo opeciatkované) udaje spaja objekt typu TSTInfo definovany v IETF RFC 3161 s datumom a
c¢asom uvedenym v polozke genTime objektu TSTInfo. Objekt TSTInfo je podpisany CMS zdokonalenym
elektronickym podpisom IETF RFC 5652, ktory spifia poziadavky podla IETF RFC 3161 a IETF RFC 5816,
vyZzadujuce poutZitie podpisanej polozky SigningCertificateV2 obsahujucej ESSCertIDv2 definovanej v
IETF RFC 5035. CMS zdokonaleny elektronicky podpis ¢asovej peciatky musi obsahovat certifikat na jeho
validovanie, ktory je uvedeny aj v doveryhodnom zozname v kvalifikovanej sluzbe vyhotovovania
kvalifikovanych elektronickych casovych peciatok. Sluzba kvalifikovanej elektronickej ¢asovej peciatky
primerane spifia poziadavky ETSI EN 319 421 v1.1.1: Policy and Security Requirements for Trust Service
Providers issuing Electronic Time-Stamps.
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2. postup (elektronickd casova peciatka implementovand nad OCSP protokolom IETF RFC 6960) je
definovany len pre elektronicki casovd peciatku z digitdlneho podpisu (zo zdokonaleného
elektronického podpisu alebo zo zdokonalenej elektronickej pecate). Polozka Messagelmprint
reprezentuje (Casovo opeciatkované) Gdaje spdjané s datumom a ¢asom, kde polozka hashedMessage
obsahuje hash hodnotu z DER kddovaného digitalneho podpisu. Napriklad pri CMS podpise neobsahuje
TAG a LEN z polozky Signerinfo.signature typu OCTET STRING, ale len hodnotu OCTET STRING
digitadlneho podpisu a pri XML podpise sa pocita z obsahu <SignatureValue> elementu bez XML tag, po
dekddovani base64 kodovania. Polozka Messagelmprint je ulozend v OCSP rozsireni Nonce
definovanom v IETF RFC 6960 (Online Certificate Status Protocol) pre OCSP Ziadost a pre OCSP
odpoved. OCSP odpoved spaja Messagelmprint ulozeny v OCSP rozsireni Nonce s datumom a ¢asom
uvedenym v polozke producedAt OCSP odpovede definovanej v IETF RFC 6960. OCSP odpoved v
objekte BasicOCSPResponse, musi obsahovat certifikat na validaciu podpisu OCSP odpovede, ktory je
uvedeny aj v déveryhodnom zozname v kvalifikovanej déveryhodnej sluzbe. Certifikat na validaciu
podpisu OCSP odpovede méze obsahovat rozsirenie certifikdtu certificatePolicies OID (2.5.29.32)
(kapitoly 8.1.1 a 8.2.2.6 Rec. ITU-T X.509) s OID 1.3.158.36061701.1.3.2 certifikacnou politikou
zverejnenou na webovom sidle NBU, ktora ulah¢i aplikdcidam overujicim elektronické ¢asové peciatky
identifikovat pouzitie objektu OCSP odpovede aj ako objektu elektronickej ¢asovej peciatky. Aplikacie
overujuce elektronické ¢asové peciatky identifikuji pouzitie elektronickej ¢asovej peciatky nad OCSP
pomocou Uspesného dekddovania ASN.1 typu Messagelmprint z Udajov uloZenych v OCSP rozsireni
Nonce. Sluzba kvalifikovanej elektronickej ¢asovej peciatky primerane spiia poziadavky ETSI EN 319 421
v1.1.1 (Policy and Security Requirements for Trust Service Providers issuing Electronic Time-Stamps),
okrem poZiadavky uvedenej v prvej vete v kapitole 7.7.1EN 319 421 v1.1.1, kde profil definovany v ETSI
EN 319 422 je nahradeny profilom uvedenym pre OCSP sluzbu "Kvalifikovana doveryhodna sluzba
overovania (verification) kvalifikovanych certifikatov" a pismeno d) kapitoly 7.7.1 EN 319 421 v1.1.1 sa
aplikuje pre klucovy par pre podpisovanie OCSP odpovede.

}

b) je zaloZena na presnom zdroji ¢asu prepojenom s koordinovanym svetovym casom a

{ presnost’ ¢asu musi byt’ minimalne na jednu sekundu

}

c) je podpisand zdokonalenym elektronickym podpisom alebo =zapecatend zdokonalenou
elektronickou pecatou kvalifikovaného poskytovatel'a doveryhodnych sluzieb alebo rovnocennou
metddou.

{ Aktudlne su pouzité len zdokonalené elektronické podpisy zalozené na ASN.1 jazyku typu CMS
zdokonaleného elektronického podpisu IETF RFC 5652 z objektu 7STInfo IETF RFC 3161 a
zdokonaleného elektronického podpisu objektu ResponseData z BasicOCSPResponse, ktorého typ
v ASN.1 jazyku definuje IETF RFC 6960.

}

5.6 Kvalifikovana déveryhodna elektronicka dorucovacia sluzba pre

registrované zasielky
{ URI Identifikéacia v doveryhodnom zozname ServiceTypeldentifier:
"http://uri.etsi.org/TrstSvc/Svctype/EDS/Q" a "http://uri.etsi.org/TrstSvc/Svctype/EDS/REM/Q" }

5.6.1 SD él. 44 nariadenia (EU) &. 910/2014

Predpoklada sa, Ze Komisia pre tento typ sluzby vyda v blizkej dobe implementacné akty.
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